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Indledning 
 

GPDR blev implementeret i maj 2018, og arbejdet med at fortolke forordningen og omsætte den til sikker 

offentlig administration er stadig undervejs.  

Det er naturligt, at der i sådan en proces opstår forskellige fortolkninger af og tilgange til arbejdet. Det ses 

bl.a. i de forskellige interessenter på området som eks. Datatilsynet og KL.   

Analysen er et forsøg på at opsummere landskabet, som det ser ud nu, og beskrive hvor langt Ballerup 

Kommune er fra målet, men også at sætte nogle målsætninger for arbejdet, der kan guide arbejdet 

fremadrettet.  

Analysen er udført af Ballerup Kommunes DPO, hvor kommunens GDPR-medarbejdere har haft mulighed 

for at kommentere og supplere.  

 

Sådan er analysen bygget op  
 

Formålet med analysen er det samme som forordningens: At sikre borgernes rettigheder herunder retning 

for den ’datatransformation’, som organisationen skal igennem. For at belyse alle perspektiver er analysen 

bygget op i 17 afsnit - hver med følgende dele:                       

 En målsætning, der danner udgangspunkt for at tale om status og anbefalinger 

 Et resume af Datatilsynets forventede niveau baseret på afgørelser og udtalelser frem til ultimo 

marts 2020  

 DPO’s vurdering af Ballerup Kommunes arbejde med GDPR holdt op imod Datatilsynets niveau  
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De centrale begreber 
 

Dataansvarlig: Den der har ansvar for behandlingen af personoplysninger 

Databehandler: Den, som af dataansvarlige, instrueres i behandlingen af personoplysninger  

DPO: Data Protection Officer (også kaldet databeskyttelsesrådgiver). Dennes opgave er at rådgive 

dataansvarlige og overvåge dataansvarliges overholdelse af GDPR 

Foranstaltninger: Persondatabeskyttelsesforordningen stiller kræver, at de dataansvarlige indfører ’passende 

tekniske og organisatoriske foranstaltninger’.  Med foranstaltninger menes tiltag i form af it-sikkerhed, 

retningslinjer og kontroller mv., der sikrer de registreredes rettigheder 

GDPR: Generel Data Protection Regulations - persondatabeskyttelseslovgivningen 

Pseudonymisering: personoplysninger, som ikke længere kan henføres til en bestemt person uden brug af 

supplerende oplysninger/identifikationskode – modsat anonymisering hvor det uanset supplerende 

oplysninger eller ej ikke er muligt at henføre personoplysningerne til en bestemt person 

Registrerede: ’Registrerede’ dækker over alle borgere og medarbejdere, som kommunen indsamler 

personoplysninger på 

Registreredes rettigheder: Alle registrerede har en del rettigheder som eksempelvis ret til at få indsigt i 

indsamlede personoplysninger. De forskellige rettigheder listes med hvert deres punkt til sidst i 

nedenstående rapport 

Risikovurdering: En vurdering af risikoen for, at registreredes rettigheder bliver kompromitteret.  
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Resume fra DPO  
Ballerup Kommune har valgt grundet uenighed omkring DPO’s vurderinger af Ballerup Kommunes arbejde 

med GDPR at udarbejde separat redegørelse for Ballerup Kommunes arbejde med GDPR og 

informationssikkerhed – herunder handleplan for det videre arbejde fremfor at lade det indgå i den samlede 

rapport. DPO er ikke givet mulighed for at gennemlæse og kommentere på Ballerups separate redegørelse. 

DPO konkluderer, at kommunen er godt på vej i arbejdet med implementering af GDPR, men at der fortsat 

udestår en række vigtige opgaver. Derfor anbefales Ballerup Kommune at have fokus på følgende punkter:  

Brug af DPO 

DPO anbefaler, at kommunen inddrager DPO i øget grad forud for beslutningstagen i GDPR-relaterede 

problemstillinger på tværs af organisationen samt faciliterer DPO’s løbende rapportering til topledelse og 

relevant sikkerhedsorganisering. DPO anbefaler desuden, at Ballerup Kommune er opmærksom på 

udfordringen ved at benytte en for pragmatisk fortolkning af persondataforordningen, og at kommunen 

løbende dokumenterer evt. fravalg af at følge råd fra DPO. 

Organisering 

DPO anbefaler, at Ballerup Kommune revurderer nuværende organisering omkring arbejdet med GDPR og 

pålægger direktion og politisk niveau et mere direkte ansvar for arbejdet. Forankring hos topledelse 

medfører, at medarbejdere i højere grad anser GDPR som en vigtig og prioriteret opgave. 

Dokumentation  

Forordningen stiller krav til, at kommunen skal dokumentere alle GDPR-relaterede beslutninger, og 

dokumentationen skal være systematisk og dækkende. DPO anbefaler, at kommunen skærper sit fokus på 

dokumentation på tværs af hele organisationen, herunder risikoanalyser, således at alle relevante 

beslutninger vedrørende behandling af personoplysninger dokumenteres tilstrækkeligt. Der er ingen fast 

formel på, hvordan dokumentation ser ud, og DPO bidrager gerne med at vurdere, hvad der er tilstrækkeligt 

både konkret og generelt. 

Implementering i hele organisationen 

Beslutninger, retningslinjer, processer og lign. skal fuldt forankres i hele organisationen, og kommunen 

udestår med aktivt følge op på (og dokumentere), hvorvidt implementeringen har haft tilstrækkelig effekt. 

DPO anbefaler, at Ballerup Kommune sikrer fuld forankring samt løbende fører kontrol med effekt og 

overholdelse.  

Risikostyring 

Kommunen skal arbejde aktivt med risikostyring af både behandlingsaktiviteter og it-systermer. Der er ingen 

officiel skabelon for risikovurderinger stilet til rådighed af fx Datatilsynet, hvorfor DPO gerne bidrager med at 

vurdere, hvad der er tilstrækkeligt både konkret og generelt. 

Uddannelse og kompetencer  

DPO anbefaler, at kommunen arbejder videre med uddannelse og kompetenceudvikling dels for 

organisationen som helhed og dels for særlige grupper af medarbejdere. Det indbefatter også de 

medarbejdere i digitalisering, der har GDPR og informationssikkerhed som del af deres opgaver. DPO 

anbefaler, at organisationen træner kompetencer inden for GDPR, it-sikkerhed, informationssikkerhed og 

forandringsledelse.  
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Ressourcer 

DPO vurderer, at kommunen har flere nødvendige kompetencer til rådighed, men at disse er placeret på 

ressourcer, som ikke nødvendigvis arbejder målrettet med GPDR. DPO anbefaler, at kommunen afsætter 

flere ressourcer med nødvendige kompetencer til GDPR-området for sikre tilstedeværelse af relevant viden 

om bl.a. it-sikkerhed, auditering og forandringsledelse samt tilstrækkelige ressourcer. 
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Lovhjemmel og transparens  
 

Fortegnelser  

 

Målsætning 

Kommunen skal have overblik over, hvilke informationer den behandler, og hvem der har adgang til 

informationerne.  

Overblikket skal inkludere, hvilke typer data kommunen behandler, hvem der har adgang til data, hvilke 

tredjeparter der har adgang til data (og hvor de er placeret), og hvornår kommunen planlægger at slette data 

(hvis sletning er mulig).     

 

Datatilsynets niveau  

EU’s artikel 29-gruppes retningslinjer for konsekvensanalyse anfører, at enhver dataansvarlig skal føre 

fortegnelser over behandlingsaktiviteter, herunder formål med behandlingen, beskrivelse af kategorierne for 

personoplysningerne, generel beskrivelse af tekniske og organisatoriske foranstaltninger - og vurderer om 

behandlingen sandsynligvis vil indebære høj risiko.  

DPO bemærker, at KL’s fortegnelser mangler foranstaltninger og risikovurderinger, hvilket kan medføre, at 

Datatilsynet vil udtale sig kritisk over for kommunens fortegnelser. Der foreligger pt. ingen afgørelser eller 

officielle udtalelser på området.  

Indtil der er faldet afgørelser på området, eller Datatilsynet udtaler sig officielt omkring KL’s fortegnelser, 

anbefaler hhv. KL og advokatfirmaet Plesner (v/ tidligere tilsynschef fra Datatilsynet), at kommunerne 

fortsætter deres nuværende brug af KL’s fortegnelser. 

 

DPO-vurdering  

DPO baserer vurdering på to tilfældigt udvalgte fortegnelser. DPO bemærker, at Ballerup Kommunes 

fortegnelser er en udvidelse af KL’s fortegnelser, hvor Ballerup Kommune bl.a. har tilføjet områderne, 

’slettefrister’, ’håndtering af registreredes rettigheder’ samt ’tekniske og organisatoriske 

foranstaltninger’, hvilket medvirker til at skabe et godt overblik over procedurer og foranstaltninger. De 

to udvalgte fortegnelser indeholder flere områder, som mangler færdiggørelse. Desuden bemærker 

DPO på basis af de tilsendte to fortegnelser, at Ballerup Kommune udestår med opdatering af 

fortegnelserne og de identificerede nødvendige foranstaltninger. Derfor anbefaler DPO, at kommunen 

udarbejder et årshjul med en præcis opgavebeskrivelse for, hvordan man opdaterer de enkelte 

fortegnelser, og hvem der er ansvarlig for henholdsvis at koordinere og udføre opgaven. 

DPO anbefaler, at Ballerup Kommune anvender fortegnelserne på mere graduerede KLE-områder. På 

skole- og dagtilbudsområdet kunne en løsning eksempelvis være, at kommunen i stedet for en 

fortegnelse for hele skole- og dagtilbudsområdet udfylder enkeltstående for dagsinstitutioner og 

dagpleje, en for skoler, en for PPR, en for administrationen i skole-/dagtilbudsområdet osv. På den 
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måde bliver det tydeligt, hvad koblingen er mellem f.eks. de registrerede og de relevante persondata. 

Fortegnelsen bliver på denne måde et redskab, der skaber reelt overblik over, hvor og hvordan data 

behandles i de forskellige områder i kommunen. 

På basis af de to udvalgte fortegnelser vurderer DPO, at Ballerup Kommunes fortegnelser på 

nuværende tidspunkt er meget overordnede og derfor upræcise mht. slettefrister og lovhjemmel for 

behandlingsaktiviteten. Det gør det svært for kommunen at præcisere slettefrister, hjemmel og 

relevante foranstaltninger (herunder hvilke foranstaltninger til hvilke behandlinger/systemer). 

Graduerer kommunen sin brug af fortegnelserne som foreslået, kan kommunen angive slettefrister og 

lovhjemmel langt mere præcist. 

 

DPO bemærker, at Ballerup Kommune har tilknyttet både risikovurdering og handleplan til de 

udarbejdede fortegnelser. Dette vil DPO rose, da det giver kommunen et godt overblik over, hvor der 

er udfordringer og hvor kommunen bør have fokus for at minimere risiko og sikre kommunen bedst 

muligt imod databrud. DPO vurderer, at hvis Ballerup Kommune øger detaljeniveauet for de enkelte 

fortegnelser, vil det være lettere at bevare overblikket og kunne følge tråden mellem fortegnelsens 

enkelte områder over risikovurderingen og videre til handleplanen for videre arbejde. DPO bemærker 

dog, at de udarbejdede risikovurderinger på nogle områder efter DPO’s vurdering er mindre 

risikobetyngede, end hvordan DPO ville estimere risikoen, hvorfor DPO anbefaler, at 

risikovurderingerne genbesøges med mere kritiske briller og fokus på risikoen for registreredes 

rettigheder fremfor risikoen for Ballerup Kommune. Desuden anbefaler DPO, at de udarbejdede 

risikovurderinger og handleplaner løbende vedligeholdes i tråd med ovenstående anbefaling omkring 

årshjul for løbende opdatering af fortegnelserne. 
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Lovhjemmel 

 

Målsætning 

Kommunen skal vælge lovhjemmel for sine behandlingsaktiviteter og dokumentere dette. 

 

Datatilsynets niveau  

Der foreligger flere afgørelser på området, hvor de fleste omhandler brug af samtykke som lovhjemmel for 

behandling af personoplysninger. 

For kommunerne er det vigtigt at sikre korrekt hjemmel, og at samtykke alene anvendes, når der ikke er 

anden lovhjemmel. Forkert eller mangelfuld hjemmel medfører risiko for, at kommunen udfører ulovlig 

databehandling. Datatilsynet har anmeldt en virksomhed til politiet (dvs. bødestraf) for ulovlig 

databehandling, hvorfor det er vigtigt for kommunen at sikre korrekt og fornøden hjemmel for både 

indsamling og videregivelse af personoplysninger. 

Datatilsynet har udtalt alvorlig kritik i tilfælde, hvor samtykke blev anvendt, selvom der forelå anden 

lovhjemmel under henvisning til, at dette ikke er i overensstemmelse med god databehandlingsskik i hht. 

artikel 5, stk. 1, litra a. Konsekvensen ved at anvende samtykke er, at registrerede kan trække deres 

samtykke tilbage, og kommunen derfor skal stoppe databehandlingen – også selvom kommunen har anden 

lovhjemmel. Derudover gives samtykkeerklæringer altid for en periode. Når perioden udløber, skal 

kommunen stoppe behandlingen af de indsamlede persondata samt slette disse data, hvilket ofte ikke er 

hensigtsmæssigt. 

Når der er fastlagt særlovgivning for behandling af personoplysninger, så skal lovhjemmel vurderes på basis 

af særlovgivning og ikke alene på basis af GDPR.  

En enkelt afgørelse vedrører deling af personoplysninger på tværs af en organisation. Her fastslår 

Datatilsynet, at kravet i GDPR om nødvendighed medfører, at behandlingen skal være mere end blot en 

praktisk måde at opfylde formålet med persondatabehandlingen herunder også videregivelse, og formålet 

skal objektivt set ikke kunne opnås ved mindre indgribende midler. 

 

DPO-vurdering 

Kommunens hjemmel for behandling af persondata er som udgangspunkt enten baseret på 

særlovgivning eller samtykke.  

Mht. videregivelse og deling af personoplysninger på tværs af kommunen, så er Ballerup Kommune 

godt på vej til at skabe overblik for hele organisationen for, hvornår dette er muligt. DPO roser 

initiativet og indsatsen, som indbefatter flere fokusområder og involvering af øvrige aktører. DPO 

anbefaler, at kommunen også afklarer området omkring deling og videregivelse til anden aktør 

udenfor kommunen. DPO anbefaler desuden, at kontinuerlig deling og videregivelse bør fremgå af 

relevante fortegnelser. Derved kan sagsbehandlere mv. benytte disse fortegnelser som opslagsværk 

for hjemmel i stedet for at foretage konkrete vurderinger og løbende afvejninger. 
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Desuden er det vigtigt, at kommunen har komplet og opdateret overblik over indhentede 

samtykkeerklæringer med udløbsdatering. Det vil gøre det lettere at sikre, at data ikke opbevares 

længere end hjemlet samt vil give kommunen et overblik over, hvilke samtykkeerklæringer en borger 

har givet kommunen på hvilke områder. DPO vurderer, at kommunen mangler overblik over, hvornår 

samtykkehjemler udløber, og hvornår kommunen dermed skal stoppe med at behandle data og 

herefter slette data.  

Skole- og daginstitutionsområdet benytter eller kommer til at benytte skoleportalen AULA fremadrettet 

til indsamling af samtykkeerklæringer ved bl.a. billeder. Skoleportalen AULA har medført, at 

kommunen på skoleområdet har en mere struktureret tilgang til brug af samtykke og bedre overblik, 

og samme forventes gældende for daginstitutionsområdet, når dette tilknyttes AULA. DPO er vidende 

om, at Ballerup Kommune har udarbejdet en række retningslinjer og beskrivelser for brug af samtykke 

i AULA. DPO vil anbefale, at Ballerup kommune fører kontrol med, hvorvidt retningslinjerne 

overholdes, og at tilstrækkelige samtykkeerklæringer indhentes.  

DPO bemærker, at både kommunens retningslinjer og det systemunderstøttede samtykke i AULA ikke 

harmoniserer med den opdaterede vejledning fra Datatilsynet, hvor der ikke længere skelnes mellem 

portrætbilleder og situationsbilleder. DPO vil derfor anbefale, at retningslinjer mv. opdateres, så de 

harmoniserer med opdateret vejledning fra Datatilsynet, og kommunen følger op overfor 

systemleverandør, så AULA tilrettes seneste vejledning fra Datatilsynet. 
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Oplysningspligt 
 

Målsætning 

Kommunen har pligt til at oplyse borgere, virksomheder og foreninger om, at kommunen indsamler data, 

herunder hvilke data der indsamles, hvorfor data indsamles (til hvilket formål), hvordan data behandles, 

hvem der har adgang til data, og hvordan data beskyttes.  

Informationen til de registrerede skal være præcis, gennemskuelig og letforståelig, især hvis der er tale om 

oplysninger på børn eller udsatte borgere.        

Datatilsynets niveau  

Manglende opfyldelse af oplysningspligten har medført alvorlig kritik fra Datatilsynet i flere tilfælde. Dog kan 

det være en formidlende omstændighed, hvis kommunen selv iværksætter initiativer forud for Datatilsynets 

behandling af sagen for at sikre, at kommunen fremadrettet opfylder oplysningspligten. 

I forarbejdet til forordningen fremgår det, at oplysningspligten indtræder på tidspunktet for kommunens start 

af indsamling (eksempelvis ved oprettelse af en sag i SBSYS). En afgørelse præciserer, at oplysningspligten 

indtræder senest på tidspunktet for første kommunikation med den registrerede, hvis personoplysningerne 

benyttes til at kommunikere med registrerede. Ellers skal oplysningspligten senest opfyldes 1 måned efter 

indsamlingen af personoplysningerne, og oplysningspligten skal være fyldestgørende og opfylde kravene i 

hht. artikel 13 og 14 i forordningen allerede ved første orientering af registrerede. 

Bemærk at oplysningspligten igen træder i effekt, når der er tale om, at kommunen 

- benytter indsamlede personoplysninger til et nyt formål (set fra den registreredes synspunkt)  

eller  

- benytter en ny metode til indsamlingen 

Desuden opstår der igen oplysningspligt for kommunen, hvis kommunen indsamler oplysninger fra anden 

dataansvarlig, som kommunen benytter til andet formål.  

Der foreligger udtalelser omkring indholdet af oplysningspligten fra tre tilsyn med statslige enheder. Alle tre 

er baseret på retshåndhævelsesloven og ikke databeskyttelsesforordningen. De kan derfor alene bruges 

som guideline til, hvordan kommunen skal opfylde sin oplysningspligt.  

På baggrund af de tre tilsyn vil kravene til oplysningspligten forventelig være, at kommunen skal oplyse 

nedenstående:  

1. de konkrete modtagere af personoplysninger  

2. konkret oplysning om, hvor personoplysningerne stammer fra 

3. hvilke oplysninger, der bliver behandlet i den konkrete behandlingsaktivitet  

4. hvilke kategorier af personoplysninger, der bliver behandlet i den konkrete behandlingsaktivitet (dvs. 

§ 6, 9 eller 10)  

5. en præcis (dvs. ikke misvisende) beskrivelse af formålet med, omfanget af samt tidshorisonten for 

indsamlingen   

Disse fem overstående krav understøttes af forarbejdet til persondataforordningen, hvori det fremgår, at de 

registrerede skal have nøjagtige og fyldestgørende oplysninger om indsamlingen.  
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Som følge af de tre ovenfornævnte afgørelser skal bemærkes, at hvis kommunen benytter fx mailautosvar 

som opfyldelse af oplysningspligten, skal autosvaret enten være fyldestgørende eller indeholde link til 

hjemmeside med komplet privatlivspolitik. 

Der er en overhængende risiko for udtalelse om alvorlig kritik og påbud om, at kommunen udarbejder 

tilpassede oplysningsbreve i løbet af kort tid for at opfylde lovkravene. En manglende overholdelse af påbud 

vil medføre pålæggelse af dagsbøder og kan derfor blive meget dyrt og ressourcekrævende.  

Desuden foreligger der en risiko for, at borgere i stigende omfang retter henvendelse og beder om at få 

konkretiseret ovenstående manglende præcisering, hvilket kan medføre en stor administrativ byrde på tværs 

af forvaltningen.  

 

DPO-vurdering 

DPO bemærker, at Ballerup Kommune har iværksat arbejdsindsats på området, hvilket DPO anser 

som positivt. Området er noget, som hurtigt kan få fokus fra borgere eller Datatilsynet, da disse let kan 

få indblik i, hvordan kommunen opfylder forpligtelsen, hvis kommunen ikke oplyser om 

dataindsamlingen i forbindelse med kommunikation med borger. 

DPO har set på to typer tilfældige standardbreve for oplysningspligten udarbejdet af Ballerup 

Kommune og vurderer på den baggrund, at oplysningsteksten mangler præcis og fyldestgørende 

beskrivelse af tidshorisonten for indsamlingen – dvs. reference til særlovgivning og slettefrist (fx 5 år). 

DPO er blevet bekendt med via kommunens borgerrådgiver, at flere fagområder ikke har nødvendigt 

kendskab til og faste processer for opfyldelse af oplysningspligten. DPO anbefaler derfor, at 

kommunen snarest muligt fører tilsyn med de enkelte fagområder om, hvorvidt disse har indarbejdet 

oplysningsskrivelser i eksisterende processer og systemer, samt tilsyn med de udarbejdede 

oplysningsskrivelser for at sikre, at de er korrekt og robust implementeret i driftsprocesserne, og at 

kommunen opdaterer skrivelsen, så teksten er konkret og præcis. Dette videre arbejde vil medføre, at 

kommunen får overblik over, i hvilket omfang oplysningsskrivelserne er indarbejdet i driftsprocesserne, 

og om de nuværende opfylder kravene opstillet i forordningen. 

Derudover anbefaler DPO, at kommunen udarbejder et årshjul med en præcis opgavebeskrivelse for, 

hvordan man opdaterer de enkelte oplysningsskrivelser, og hvem der er ansvarlig for henholdsvis at 

koordinere og udføre opgaven.  
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Datasikkerhed 

Sikkerhedsforanstaltninger (tekniske og organisatoriske) 

 

Målsætning 

Kommunen skal altid tage hensyn til databeskyttelse, lige fra det øjeblik kommunen udvikler en ny service, til 

hver gang kommunen behandler data. 

 

Datatilsynets niveau  

Digitaliseringsstyrelsen og Center for Cybersikkerhed har udarbejdet en række tekniske minimumskrav til 

statslige institutioner, og anbefaler, at alle virksomheder og offentlige myndigheder, herunder kommuner, 

følger disse minimumskrav.  

I tillæg hertil giver Sikkerhedsbekendtgørelsen en række minimumskrav til, hvordan kommunen bør opsætte 

sin it-sikkerhed.  

I en afgørelse vedr. Køge Kommune fremgår det, at GDPR træder i kraft allerede, når en medarbejder 

noterer på et stykke papir for senere at notere det elektronisk. Køge Kommune opbevarer noter i aflåste 

skabe utilgængeligt for uvedkommende og destruerer papirer efter at have registreret dem i et fagsystem. 

Køge Kommune har udarbejdet instrukser for området og følger op på overholdelsen. Datatilsynet vurderer 

Køge Kommunes praksis som tilstrækkelig sikker. Denne afgørelse giver et indblik i, at det er den konkrete 

situation, som bestemmer graden af tilstrækkelig sikkerhed. 

DPO er bekendt med en ikke-offentliggjort afgørelse i en samarbejdskommune. Her fremgår det, at 

kommunen skal foretage sikkerhedstest, når der sker ændringer i systemer, der kan påvirke sikkerheden. 

Det skal ske for at sikre, at persondata behandles med vedvarende fortrolighed, integritet, tilgængelighed og 

robusthed.  

Af en norsk afgørelse i Oslo Kommune stilles der ydermere krav om fuldstændig sikkerhedstest inden 

ibrugtagning. En sikkerhedstest vil indebære en fuldstændig analyse og test af både intern it-sikkerhed, 

udefrakommende cybersikkerhed, påvirkning af it-arkitekturen samt informationssikkerheden. Dvs. hvordan 

påvirker det nye system/tilpasning det eksisterende fundament og indebærer ændringen nye eller forhøjede 

risici, som kræver nye eller ændrede foranstaltninger.  

En anden dansk afgørelse præciserer, at ved konvertering af personoplysninger fra et gammelt til et ny 

system skal der etableres kontrolforanstaltninger for at sikre, at overførslen sker korrekt, og at indstillinger 

ikke utilsigtet ændres, så der sker databrud. Der skal ske test og løbende opfølgning for at sikre, at 

personoplysninger behandles med vedvarende fortrolighed, integritet, tilgængelighed og robusthed. 

Manglende udførsel af disse foranstaltninger medfører alvorlig kritik fra datatilsynet. 

Fra øvrige afgørelser på området kan konkluderes, at datasikkerhed skal understøttes af flere parallelle 

initiativer:  

o It-systemer (eks. brug af standardindstillinger, krav til leverandører og systemopsætning) 

o Retningslinjer / regelsæt / politikker (dvs. dokumenter, der stiller krav til medarbejdernes 

adfærd i enten systemer, behandlingsaktiviteter eller arbejdsopgaver) og GDPR-

undervisning  
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o Kontrolforanstaltninger (eks. opfølgning på reel overholdelse af fastlagte retningslinjer og 

faktisk effekt af de valgte systemopsætninger)  

 

Datatilsynet anerkender ikke forklaringen om, at nuværende setup medfører, at systemet eller leverandøren 

ikke kan overholde GDPR. Overholder et system ikke kravene i GDPR, kan det medføre et påbud om at 

ændre systemunderstøttelsen inden for en bestemt tidshorisont. Det kan være særdeles dyrt for kommunen, 

både i form af betaling for systemændringen, men også evt. dagbøder, hvis kommunen ikke kan overholde 

Datatilsynets deadline.  

 

En dansk afgørelse slår fast, at hvis en systemleverandør ikke evner eller ønsker at ændre / tilpasse 

systemet, så det overholder GDPR, påvirker det ikke den dataansvarliges forpligtelser.  

Det betyder, at kommunen kan blive pålagt sanktioner (eks. påbud om øjeblikkelig standsning af 

databehandlingen indtil systemtilpasning har fundet sted), hvis leverandøren ikke kan eller vil tilpasse 

systemet, og kommunen alligevel vælger at forsætte med brugen af systemet.  

 

Endnu dansk afgørelse afklarer, at der er muligt at benytte produktionsdata som testdata, så længe der 

udarbejdes risikovurdering, og der er etableret passende sikkerhed inden påbegyndelse af behandlingen 

samt en konsekvensanalyse, hvis risikovurderingen fremviser en høj risiko for de registrerede. DPO 

anbefaler dog ikke brug af produktionsdata, medmindre det er strengt nødvendigt for derved at minimere 

risikoen. 

 

 

Brugeradgange 

Sikkerhedsbekendtgørelsen kan bruges som guideline for, hvilket sikkerhedsniveau kommunen bør have. 

For brugeradgange er følgende krav beskrevet: 

 Systemadgang skal begrænses til de medarbejdere, der behandler oplysningerne  

 Der skal være en formel autorisationsproces for adgangskontrol – dvs. en standardiseret proces 

(manuel eller digital) som verificerer brugeren, som logger på   

 Der skal foreligge retningslinjer for, hvordan brugerne opbygger og behandler deres passwords  

 Der skal foreligge retningslinjer og proces for autorisation (både udstedelse og inddragelse af adgang) 

for medarbejdere, der udfører revision eller teknisk vedligeholdelse  

 Der skal foreligge en procedure for vedligeholdelse af adgange (dvs. ændringer i brugers behov, 

jobfunktion, organisatoriske placering og fratrædelse)   

 Der skal føres kontrol af udstedte autorisationer mindst hvert halve år 

 

Der er offentliggjort flere udenlandske afgørelser om brugeradgange, hvor for mange brugere har haft 

adgang til at se information de ikke har haft brug for. Den utilstrækkelige adgangskontrol har medført bøder 

og påbud om systemændring.        

Desuden er der faldet en enkelt dansk afgørelse, som fastslår, at se-adgang også fungerer som en 

overførsel af data. Det skal kunne garanteres, at der ikke er se-adgang, og ikke blot at se-adgangen ikke 

benyttes. Denne afgørelse er især vigtig, når der er tale om databehandlerkonstruktioner, hvor en 

underdatabehandlers mulighed for at se data medfører overførsel af data til usikkert 3. land, selvom 

underdatabehandleren ikke nødvendigvis benytter se-adgangen. Dette kan ofte være aktuelt i tilfælde af, at 

support af et system foretages af underdatabehandler i et land udenfor EU. Denne konstruktion er vigtigt at 

følge op på for at sikre, at overførselsgrundlag og –hjemmel er til stede, hvis underleverandøren kan tilgå 

personoplysninger, selvom denne ikke nødvendigvis benytter sig af adgangen.  
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Logning 

Sikkerhedsbekendtgørelsen stiller krav til logning i 6 måneder og sletning herefter.  

Niveauet for logning, dvs. hvad der logges hvornår, afhænger af en aktiv, risikobaseret og dokumenteret 

vurdering fra dataansvarlige.  

Der er ikke faldet nogen afgørelser på området, og kommunen kan alene støtte sig op af 

Sikkerhedsbekendtgørelsen og de tekniske minimumskrav stillet til de statslige myndigheder, når den skal 

vælge et niveau for logning.   

 

Dataminimering (herunder sletning)  

Det skal bemærkes, at der er stor forskel på, at registrerede anmoder om sletning af data, og på at den 

dataansvarlige er forpligtet til at slette data, når formålet for indsamlingen af data er afsluttet.  De 

registreredes ret til sletning af data behandles i afsnittet om de registreredes rettigheder.  

Kommunen er som offentlig forvaltning forpligtet til at journalisere og arkivere alle sagsoplysninger og kan 

derfor som udgangspunkt ikke slette indsamlede oplysninger. Hvis hjemlet er baseret på et samtykke, skal 

kommunen slette oplysninger, enten når samtykket udløber (det er ikke længere behov for data), eller når 

den registrerede (borger/medarbejder) trækker samtykket tilbage, medmindre at journaliseringspligten 

foreskriver anden håndtering.  

Når man taler om dataminimering, betyder det, at:  

 kommunen skal slette data, når der ikke længere er behov for disse (formålet er udløbet) 

 kommunen skal begrænse videregivelse/deling af data til alene det, som er tilstrækkeligt, relevant og 

nødvendigt 

Der foreligger flere afgørelser omkring dataminimering både fra offentlige og private dataansvarlige. Der er 

beskrevet følgende krav for dataminimering: 

 Kommunen skal vurdere og dokumentere, at indsamlingen af personoplysninger tilstrækkelig, 

relevant og begrænset til, hvad der er nødvendigt i forhold til formålet med databehandlingen. 

 Kommunen skal bestræbe sig på at opfylde formålet med de mindst indgribende midler – herunder 

indhente færrest mulige oplysninger til at opfylde formålet 

 Kommunen skal fastlægge og dokumentere procedurer for sletning og følge op på, at sletning er 

foretaget korrekt og som forventet.  

Derudover foreligger der et altovervejende krav til kommunen (jf. retssikkerhedsloven) om, at en sag skal 

belyses, men ikke overbelyses. Det påhviler den enkelte sagsbehandler at dokumentere, at sagen ikke er 

overoplyst, og der derfor er truffet aktiv beslutning omkring dataminimering. 

DPO er bekendt med afgørelse hos samarbejdskommune, som har modtaget alvorlig kritik fra Datatilsynet 

pga. manglende dataminimering. Baggrunden for afgørelsen var en borgerklage direkte til Datatilsynet. I 

forbindelse med et borgermøde mellem forskellige enheder i forvaltningen skete der en ulovlig videregivelse 

af data. I afgørelsen fremgår det, at økonomiske og administrative forhold ikke i sig selv kan begrunde 

manglende dataminimering, særligt når der er tale om følsomme oplysninger.   
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DPO-vurdering 

DPO anbefaler generelt, at Ballerup Kommune øger fokus på registreredes rettigheder i alle 

spørgsmål vedrørende behandling af personoplysninger og sikrer dokumentation for overvejelser, 

risikovurdering og endelige beslutningstagen. DPO bemærker, at Ballerup Kommune generelt udestår 

med at indarbejde registreredes rettigheder som et fast fokusområde i hele organisationen i alle 

spørgsmål vedrørende behandling af personoplysninger. Derfor vil DPO anbefale, at kommunens 

GDPR-medarbejdere fast inddrages og rådføres forud for beslutninger omkring både teknisk og 

organisatorisk karakter. DPO vil også anbefale, at Ballerup Kommune udarbejder standardisering og 

dokumentation for udarbejdelse af risikovurderinger forud for beslutninger omkring evt. nødvendige 

foranstaltninger og informationssikkerhed generelt (se efterstående punkt omkring risikovurdering). 

DPO’s vurdering er baseret på samtaler med medarbejdere fra flere steder i Ballerup Kommune; 

blandt andet omkring opsætningen af cromebooks på skoleområdet, som blev aktuelt grundet tidligere 

sag vedrørende visning af elevoplysninger på YouTube. 

DPO vurderer, at kommunen kan have udfordringer med at stille krav til systemtilpasninger overfor 

store systemleverandører som KMD, Google og Microsoft. DPO anbefaler, at kommunen på baggrund 

af risikovurdering og evt. konsekvensanalyser iværksætter de relevante og nødvendige 

foranstaltninger som fx at stille krav om, at persondata forbliver i EU både mht. dataopbevaring og 

support. DPO anbefaler, at kommunen udarbejder overordnet retningslinje for kommunens tilgang til 

placering af data i eller udenfor EU samt brug af cloud, herunder lagring af følsomme oplysninger. 

Denne tilgang kan selvfølgelig afviges ved særlige tilfælde 

DPO’en vurderer, at systemleverandørers manglende vilje eller evne til at ændre systemet, så det 

overholder GDPR, medfører en risiko, som kommunen bør forholde sig aktivt til. Dette er især aktuelt i 

forbindelse med kommunens store systemleverandører som fx KMD og Microsoft. DPO er vidende 

om, at Ballerup i konkret sag stiller sådanne krav overfor KMD, og DPO anbefaler, at Ballerup 

Kommune fastholder denne tilgang overfor systemleverandører generelt. 

DPO fremhæver, at kravet om, at kommunen skal foretage sikkerhedstest, når der sker 

systemændringer/tilpasninger, der kan påvirke sikkerheden, er et væsentlig opmærksomhedspunkt 

ved fremtidigt arbejde.  

DPO er i konkret sag vidende om, at Ballerup Kommune ikke ønsker, at produktionsdata anvendes 

som udviklingsdata. Derved forventer DPO, at Ballerups generelle tilgang til testdata tilsvarer 

tilgangen i den konkrete sag, og DPO anbefaler, at Ballerup fastholder denne tilgang. 

Brugeradgange 

Manglende fokus på brugeradgange har medført store bøder i udlandet, og der er stor sandsynlighed 

for, at Datatilsynet vil træffe en lignende vurdering på dette område. Størrelsen på bøderne indikerer, 

at tilsynsmyndighederne har skelnet mellem situationer, hvor den dataansvarlige aktivt har forholdt sig 

til området og prøvet at begrænse brugernes adgang, og situationer hvor den dataansvarlige har 

forholdt sig passiv til området. 

DPO har endnu ikke monitoreret kommunens brugeradgange, men DPO er kort introduceret til 

digitaliseringsmedarbejderes arbejde med forvaltning af brugeres systemadgange på overordnet 

niveau, hvilket ikke har medført nogen bemærkninger fra DPO. DPO er vidende om, at kommunen har 
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fokus på løbende opfølgning på området og roser Ballerup Kommune for sin strukturerede tilgang til 

tildeling af brugeradgange. DPO er ikke vidende omkring Ballerup Kommunes håndtering af tilsyn af 

de tildelte adgange og vil derfor alene anbefale, at dette sker regelmæssigt, struktureret og 

tilstrækkeligt for at skabe et validt billede af tilstanden. 

DPO anbefaler, at Ballerup Kommune gennemgår systemleverandører og underleverandørers 

adgange til kommunens persondata, da Datatilsynet vurderer, at se-adgang anses som overførsel af 

persondata – også selvom adgangen ikke benyttes. Denne opgave bør udføres for at sikre hjemlet 

overførsel af personoplysninger. Denne anbefaling er afledt af Datatilsynets afgørelse omkring EG 

A/S’ brug af underleverandør. Anbefalingen er især relevant, når der er tale om data, som er tilknyttet 

cloud, hvor systemleverandørens underleverandører kan have se-adgang til kommunens persondata, 

når de supporterer selve cloudløsningen. DPO pointerer, at opgaven med at sikre fuldt overblik over 

en cloud-konstruktion og organisering er meget kompleks og svær-gennemskuelig, hvorfor den ikke 

skal bagatelliseres, og der derfor kan være behov for bistand med tekniske kompetencer. 

Logning 

DPO er blevet opmærksom på, at log for Outlook kun bliver gemt i 4 måneder, og at den – efter DPO’s 

vurdering – er mangelfuld (loggen viser alene hvem, der har sendt en mail hvornår). DPO er ikke 

bekendt med logning i kommunens øvrige systemer, men formoder på basis af Outlook, at der er 

risiko for, at Ballerup Kommune generelt kan have en mangelfuld logning vurderet ud fra 

Sikkerhedsbekendtgørelsen og anbefalingen til statslige myndigheder.  

DPO anbefaler, at Ballerup Kommune fastlægger specificerede krav til logning baseret på både 

overordnede og konkrete risikovurderinger, og at samtlige systemer afstemmes hermed. Desuden 

anbefaler DPO, at kravene også stilles overfor kommunens databehandler IT-Forsyningen, som står 

for de 4 samarbejdskommuners IT-drift. 

Dataminimering 

DPO har ikke monitoreret kommunens arkivering og sletning af data i kommunens fagsystemer og kan 

derfor ikke vurdere kommunens eventuelle risiko på området. Dog er DPO bekendt med, at 

kommunens ESDH-konsulent har fokus på rettidig og korrekt arkivering og sletning samt overholdelse 

af enkeltsagsprincippet.  

Generelt vurderer DPO, at der er stor risiko for, at medarbejdere i Ballerup Kommune mangler fokus 

på dataminimering indenfor begrænsning af data ved indsamling og videregivelse. DPO vil derfor 

anbefale kommunen at fastlægge retningslinjer for dataminimering, hvori alle medarbejdere har et 

ansvar for at vurdere behovet for dataminimere i de konkrete sager og dokumentere deres 

overvejelser, vurderinger og beslutninger om dataminimering. Derved sikrer kommunen både 

opfyldelse af kravet om dataminimering efter GDPR samt kravet om ikke at overoplyse sagen efter 

retssikkerhedsloven. 

Til orientering er DPO sammen med Ballerup Kommune i dialog med DPO for familieretshuset om 

processen for deling af data myndighederne i mellem i forbindelse med aktindsigtssager og 

partshøringer. I den proces arbejdes der på en robust og holdbar standardproces for deling af data 

mellem myndigheder, der tænkes udbredt til alle kommuner. DPO vil opfordre kommunen til at afsætte 

ressourcer til at implementere processen, når den ligger klar.  
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Kryptering, anonymisering og pseudonymisering 
 

 

 

 

Målsætning 

Kommunen skal kryptere samt pseudonymisere eller anonymisere personlige data, hvor det er muligt. 

 

Datatilsynets niveau 

Der foreligger flere afgørelser på området, primært omkring krypteret forsendelse. 

 

Om krypteret forsendelse:  

Gennemgående understreges det, at der altid skal anvendes krypteret forsendelse, når der er tale om 

fortrolige eller følsomme personoplysninger. Dog udtaler Datatilsynet, at i særlige tilfælde må krav til 

databeskyttelsen efter Datatilsynets opfattelse vige for andre mere tungtvejende hensyn, herunder 

eksempelvis hensynet til at sikre liv og helbred. En sådan lempelse af databeskyttelsen skal ske efter en 

konkret vurdering af både omstændigheder og risici, og overvejelserne herom skal være dokumenteret.  

Den registrerede kan ikke give kommunen lov til at fravige GDPR ved at anvende en mindre sikker 

foranstaltning end det nødvendige. En borger kan med andre ord ikke få tilsendt en tekst med 

personoplysninger ukrypteret eksempelvis på almindelig mail, selvom borger har givet lov eller selv insisteret 

på denne type forsendelse.  

I tillæg hertil er der krav om henholdsvis procedurer og retningslinjer for, hvordan medarbejderne skal 

anvende krypteret forsendelse og opfølgning på, om det sker korrekt. En ukrypteret afsendelse trods 

retningslinjer og risikovurdering har medført kritik fra Datatilsynet, som derved har vurderet opsætningen 

som ikke værende passende teknisk foranstaltning. 

 

Om krypterede devices:   

Afgørelse over Københavns Universitet fremhæver, at alle devices (herunder også kameraer) skal krypteres 

på en måde, så uvedkommende ikke kan få adgang til fortrolige og følsomme personoplysninger. Kryptering 

skal desuden følges op med retningslinjer og kontrol. 

To danske kommuner er blevet politianmeldt med krav om bøde pga. manglende kryptering af harddiske, 

hvor det samtidigt var muligt at gemme data direkte på det enkelte device. Dvs. hverken adgang til hardware 

eller software var krypteret og kunne derfor forholdsvist let tilgås af uvedkommende. 
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DPO-vurdering 

Kryptering: 

DPO er vidende om, at Ballerup Kommune i samarbejde med IT-forsyningen har sikret kommunens 

bærbare pc’ere. DPO vil anbefale, at kommunen sikrer, at alle kommunens forskellige devices som 

mobiltelefoner, tablets og cromebooks i hele organisationen har den fornødne kryptering, så 

kommunen undgår en politisag svarende til den versende imod hhv. Hørsholm og Gladsaxe. 

DPO er vidende om, at Ballerup Kommune har en sikker SMS-løsning, hvilket DPO anser for et godt 

skridt på vejen til at sikre krypteret forsendelse af direkte eller indirekte fortrolige og følsomme 

oplysninger. DPO bemærker, at DPO ikke er blevet inddraget i arbejdet omkring udvikling og 

implementering af løsningen, hvorfor DPO ikke kan udtale sig konkret om løsningen. Kommunen har 

oplyst DPO om, at der følges aktivt op på medarbejderes brug af løsningen og udarbejdelse af 

konkrete vurderinger. Dog udestår implementering af værktøjet i dele af forvaltningen. Dette er et 

vigtigt område, da visse dele i en forvaltning ofte er nødsaget til at benytte sms’er (potentielt med 

følsomme oplysninger) til kommunikation med børn og svage borgere. DPO anbefaler derfor, at 

Ballerup Kommune snarest muligt sikrer fuld implementering af løsningen. 

DPO anbefaler Ballerup Kommune at have fokus på at sikre, at kommunens medarbejdere ikke 

benytter almindelig mail som forsendelse fx til borgers hotmail eller gmail i stedet for krypteret (sikker) 

forsendelse. DPO er vidende om, at retningslinjer for området er udarbejdet. DPO har ikke 

gennemgået de udarbejdede retningslinjer på området og kan derfor ikke udtale sig specifikt om 

disse.  

DPO anbefaler, at kommunen sikrer, at de udarbejdede retningslinjer for området er passende og 

konkrete med hensyn til, hvornår og hvordan kommunen vurderer og dokumenterer konkret beslutning 

om brug af ukrypteret forsendelse pga. andre mere tungtvejende hensyn. Desuden anbefaler DPO, at 

kommunen fører tilsyn med, hvorvidt medarbejdere sender fortrolige eller følsomme oplysninger 

ukrypteret eksempelvis pr. almindelig mail eller sms.   Ballerup Kommune skal være opmærksom på, 

at en medarbejders ukrypteret afsendelse trods retningslinjer og risikovurdering har medført kritik fra 

Datatilsynet, som derved har vurderet opsætningen som ikke værende passende teknisk 

foranstaltning. Der er derfor behov for at sikre en robust proces for at undgå, at medarbejdere ikke 

overholder fastlagte retningslinjer. 

 

Anonymisering eller pseudonymisering: 

DPO er ikke bekendt med, hvorvidt kommunen benytter anonymisering eller pseudonymisering og i så 

fald hvor. DPO anbefaler, at Ballerup Kommune fastlægger retningslinjer for området for at sikre 

ensartet tilgang til anonymisering eller pseudonymisering - herunder dokumentation for overvejelser 

og beslutninger om behov for anonymisering eller pseudonymisering.  Det kan blandt andet være 

relevant at fastlægge konkrete retningslinjer for anonymisering af offentliggørelse af høringssvar for at 

undgå databrud og alvorlig kritik fra Datatilsynet. 
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Informationssikkerhed og awareness 
 

Målsætning 

Kommunen skal have en intern datasikkerhedspolitik for kommunens medarbejdere og opbygge en 

bevidsthed omkring databeskyttelse. 

 

Datatilsynets niveau  

Informationssikkerhedshåndbog 

Der er ikke faldet nogen afgørelser målrettet området. Eneste guideline for kommunens arbejde er derfor 

sikkerhedsbekendtgørelsen og de tekniske minimumskrav til statslige institutioner.  

Sikkerhedsbekendtgørelsen fastlægger følgende krav til indholdet af kommunens 

informationssikkerhedshåndbog: 

 organisatoriske forhold, herunder sikkerhedsorganisation 

 fysisk sikring 

 administration af adgangskontrolordninger og autorisationsordninger 

 kontrol med autorisationer 

 arbejdsgangsbeskrivelser og funktionsbeskrivelser for sikkerhedsarbejdet 

 ansvarsbeskrivelse og -afgrænsning 

 ansvar for og beskrivelse af behandling af destruktion af ind- og uddata 

 myndighedens tilsyn med overholdelse af dennes fastlagte sikkerhedsforanstaltninger 

 skal ajourføres minimum en gang årligt for at have en værdi 

 

Awareness 

Igennem flere afgørelser slår Datatilsynet fast, at uddannelse og awareness er væsentlige initiativer i 

forbindelse med informationssikkerhedsarbejdet og en væsentlig del kravet om passende foranstaltninger. 

Seneste afgørelse på området præciserer følgende: 

De tiltag, der efter det oplyste er foretaget, nemlig, at forskellige medarbejdere har gennemgået ét kursus 

siden den 25. maj 2018, at medarbejdere i kundeservice introduceres til relevante persondataretlige 

problemstillinger i forbindelse med deres ansættelsesstart, og at den løbende uddannelse foregår på ad hoc 

basis, er efter Datatilsynets opfattelse ikke tilstrækkelige. Dette bekræftes af, at Brobizz på to en halv måned 

har videregivet oplysninger til uvedkommende i tre tilfælde
1
. Afgørelsen er væsentlig, da den medfører 

alvorlig kritik for manglende passende foranstaltninger. 

Sikkerhedsbekendtgørelsen anbefaler derudover, at   

 medarbejdere, som behandler persondata, skal bibringes fornøden viden i form af uddannelse, 

instruktion mv. 

 

1 Jf. Datatilsynets afgørelse over Brobizz: https://www.datatilsynet.dk/tilsyn-og-
afgoerelser/afgoerelser/2020/mar/risikovurdering-ved-videregivelse-af-personoplysninger/  

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/mar/risikovurdering-ved-videregivelse-af-personoplysninger/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/mar/risikovurdering-ved-videregivelse-af-personoplysninger/
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 medarbejdere skal have kendskab til gældende sikkerhedsregler - fx ved at blive orienteret om 

relevante dele af bestemmelserne 

 

Instrukser 

Datatilsynet anser instrukser/retningslinjer og standardiserede processer som væsentlige initiativer i 

forbindelse med informationssikkerhedsarbejdet og en væsentlig del kravet om passende foranstaltninger. 

Det er vigtigt for kommunen at have fastlagt instrukser for arbejdet, dels for at medarbejderne kan orientere 

sig i dem, dels fordi det er kommunens måde at dokumentere passende foranstaltninger. 

 

DPO-vurdering 

DPO har gennemgået Ballerup Kommunes hhv. databeskyttelsespolitik samt et regelsæt for 

informationssikkerhed. Sidstnævnte er fra 2016 og baserer sig på ISO 27002. DPO er bekendt med, 

at regelsættet forventes at blive opdateret i løbet af 2020. DPO vil anbefale, at Ballerup Kommune 

benytter 27001 for sikre passende tekniske og organisatoriske foranstaltninger, da 27002 udestår med 

konkrete krav til politik, risikovurdering, intern audit og opfølgning (herunder også ledelsestilsyn). 

Desuden stiller den fællesoffentlige digitaliseringsstrategi krav til, at alle offentlige institutioner skal 

følge principperne i 27001.  

Generelt har Ballerup Kommunes regelsæt for informationssikkerhed fokus på it-sikkerhed og mangler 

derfor det brede GDPR-fokus, hvor informationssikkerhedsniveauet fastlægges på basis af både risiko 

for Ballerup Kommune samt risiko for at registreredes rettigheder kompromitteres. 

Konkret har DPO følgende bemærkninger til regelsættet for informationssikkerhed: 

- Regelsættet mangler beskrivelse af GDPR-organiseringen 

- Regelsættet bør indeholde mere konkret og udførende beskrivelse af tilsynsopgaven, 

herunder kontrol med autorisationer 

- Regelsættet bør opdateres mht. dataklassifikationstyper, så de også stemmer overens med 

GDPR – dvs. klassifikation som almindelige, fortrolige og følsomme personoplysninger 

- Regelsættet bør indeholde en beskrivelse af destruktion af ind- og uddata – dvs. hvordan 

sikres fornøden sletning 

 

Det fremgår af regelsættet, at en brugerkonto låses efter 3 mislykkedes adgangsforsøg, og at kontoen 

automatisk låses op efter 15 minutter. Dette kan medføre, at uvedkommende ved adskillige forsøg kan 

skabe adgang til Ballerups systemer. DPO vil derfor opfordre Ballerup Kommune revurdere 

opsætningen og sikre passende teknisk opsætning for at undgå uvedkommendes adgang til 

kommunens fagsystemer mv. 

 

Awareness 

DPO bemærker, at Ballerup Kommune har arbejdet med awareness både generelt og centerspecifikt. 
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DPO er bekendt med, at Ballerup har planer om både generel og målrettet kompetencetræning til 

relevante medarbejdergrupper, hvilket DPO anser for nødvendigt for at sikre tilstrækkelig 

vidensniveau og behandlingssikkerhed. DPO anbefaler, at Ballerup sikrer dokumentation for 

organisationens vidensniveau samt for den løbende vedligeholdelse af bevidstheden i organisationen, 

herunder indarbejdelse af årshjul. Uddannelse / kompetencetræning er påkrævet, så evt. afgørelse 

svarende til BroBizz-sag omkring videregivelse til uvedkommende undgås.  

Det er generelt en god foranstaltning at sikre nødvendigt vidensniveau, og det medfører, at øvrige 

initiativer som fx instrukser implementeres i bund. Datatilsynet anser uddannelse / kompetencetræning 

som en vigtig, nødvendig og effektiv foranstaltning og dermed en formildende omstændighed ved 

eventuelle tilsyn eller databrud.  

DPO er vidende om, at Ballerup Kommune i løbet af 2020 iværksætter initiativer i form af e-learning til 

at sikre videre uddannelse af medarbejdere indenfor både persondataforordningen og 

forvaltningsloven, hvilket DPO anser som et godt skridt i den rigtige retning. 

 

Instrukser 

DPO bemærker, at Ballerup Kommune har udarbejdet en række vigtige instrukser, der skal guide 

medarbejdernes arbejde. DPO anbefaler, at kommunen understøtter instrukserne med en bred 

kommunikationsindsats for at sikre kendskab til de fastlagte retningslinjer samt efterfølgende følger op 

på medarbejderes overholdelse af disse.   

DPO er vidende om, at Ballerup løbende arbejder med at sikre robuste og evt. digitaliserede 

processer til blandt andet understøttelse af vedtaget instrukser, hvor GDPR-specialister er ved at blive 

en naturlig del af arbejdet. DPO vurderer, at det er vigtigt, at arbejdet i Task Force sker i samarbejde 

med GDPR-specialisterne for sikre, at arbejdet også har fokus på minimering af risikoen for 

kompromittering af registreredes rettigheder. Der er en risiko for, at tidligere indsatser ikke har haft 

tilstrækkeligt fokus på registreredes rettigheder og GDPR generelt grundet manglende inddragelse af 

GDPR-specialisterne, hvorfor DPO anbefaler, at disse genbesøges med inddragelse af GDPR-

specialister. 

DPO anbefaler, at arbejdet altid følges op med uddannelse og ledelsesforankring og kontrol af, om 

instrukserne og nye processer bliver fulgt. 
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Databehandlere(DB) og databehandleraftaler(DBA)  
 

Målsætning 

Kommunen skal underskrive databehandleraftaler med alle 3. parter, som behandler persondata på 

kommunens vegne - inkl. analysesoftware, mailservices, cloud services mv. 

 

Datatilsynets niveau  

Der foreligger to afgørelser på området, som begge er fra danske kommuner.  

Generelt kan det konkluderes, at Datatilsynets forventninger er høje. Datatilsynet forventer, at kommunen 

har en fast proces for dels behandling, kvalitetssikring og underskrift af databehandleraftaler, dels tilsyn med 

både databehandlere og underdatabehandlere.  

Af afgørelserne fremgår følgende krav til kommunernes arbejde med databehandleraftaler:  

 Kommunen skal udarbejde en komplet fortegnelse over databehandlere 

 Kommunen skal have dokumenteret overblik over, hvilke databehandlere der anvender data til eget 

formål, og at databehandler har hjemmel til denne anvendelse  

 Kommunen skal have dokumenteret overblik over mangler i (og eventuelle behov for en opdatering 

af) databehandleraftaler 

 Kommunen skal have overblik over alle underdatabehandlere 

 Kommunen skal have overblik over databehandlernes brug af underdatabehandlere, herunder om 

kommunen og/eller databehandlere har accepteret, at data overføres til 3. lande, og at data 

overføres på gyldigt grundlag  

 Kommunen skal undersøge, om underdatabehandlere lever op til GDPR. Datatilsynet anbefaler, at 

kommunen i databehandleraftalen stiller krav til databehandlers tilsyn med deres 

underdatabehandlere, og at databehandleren dokumenterer dette tilsyn over for kommunen 

 Kommunen skal have fyldestgørende dokumentation for deres tilsyn med databehandleraftalerne 

(eksempelvis i form af revisionserklæringer), herunder hvorvidt tilsynet har medført bemærkninger 

eller foranstaltninger fra kommunens side 

 Alle databehandleraftaler skal indeholde en præcis beskrivelse af, hvad databehandlers reelle 

behandling består i 

 Alle databehandleraftaler skal specificere hvilke personoplysninger, der behandles og om der er tale 

om følsomme eller fortrolige oplysninger. Det sidste har betydning for tilsyn og eventuelle 

foranstaltninger   

En afgørelse præciserer, at hvis en databehandler benytter en underdatabehandler, som ikke fremgår af 

databehandleraftalen, så handler databehandler udenfor instruks og bliver derved selv dataansvarlig for 

videregivelsen af data til underdatabehandleren.  

Kommunen skal være opmærksom på, at Datatilsynet klart anbefaler, at dataansvarlige altid aktivt skal 

gøres opmærksom på ændringer af under-databehandlere inden ændringen træder i kraft. Kommunen skal 

især være opmærksom, når der er tale om de store systemleverandører som Microsoft og Google, som 

arbejder med standardvilkår, som stort set er umulige at få tilpasset kommunens særlige betingelser.  

Desuden er der faldet en afgørelse omkring en kommunens databehandlers hjemmel til at behandle 

personoplysninger. Konklusionen er, at når kommunen har lovhjemmel til behandling af personoplysninger 
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samt lovhjemmel til videregivelse af personoplysningerne til databehandler, så kan databehandler behandle 

persondata på vegne af kommunen i samme omfang og med samme lovhjemmel som kommunen. 

 

DPO-vurdering 

Opgaven med databehandleraftaler og tilsyn med databehandlere er stor og kræver en del ressourcer 

med teknisk indsigt. DPO vil rose Ballerup Kommune for det store arbejde, som kommunen har udført 

på området med at sikre stort set alle nødvendige databehandleraftaler og for, at DPO løbende 

rådføres ved tvivlspørgsmål. 

Datatilsynet har udarbejdet ny standardskabelon, som DPO anbefaler, at kommunen altid benytter 

ved indgåelse af nye eller tilpasning af eksisterende databehandleraftaler. DPO har ikke gennemgået 

Ballerup Kommunes retningslinjer på området og kan derfor ikke udtale sig specifikt om disse.  

DPO er vidende om, at Ballerup Kommune har en fast proces for godkendelse af it-kontrakter og 

tilknyttede databehandleraftaler, hvor relevante medarbejdere i Digitalisering rådføres. DPO vil rose 

Ballerup Kommune for at have fastlagt denne proces, hvorved kommunen ikke indkøber systemer 

uden involvering af Digitalisering. DPO vil anbefale, at Ballerup Kommune fører dokumenteret kontrol 

med, at processen er tilstrækkelig robust, og der derfor ikke sker indkøb + udvikling af systemer eller 

indgåelse af databehandleraftaler uden inddragelse af Digitalisering. 

DPO vurderer, at det er vigtigt, at arbejdet med godkendelser af it-kontrakter sker i samarbejde med 

GDPR-specialisterne for sikre, at der i beslutningsprocessen også er fokus på minimering af risikoen 

for kompromittering af registreredes rettigheder, og DPO er blevet oplyst, at der arbejdes på at sikre, 

at GDPR-specialister indgår fast i arbejdsgrupper omkring indkøb og udvikling af nye it-systemer. Der 

er en risiko for, at tidligere indsatser ikke har haft tilstrækkeligt fokus på registreredes rettigheder og 

GDPR generelt grundet manglende inddragelse af GDPR-specialisterne, hvorfor DPO anbefaler, at 

disse genbesøges med inddragelse af GDPR-specialister. 

Baseret på samtaler med Ballerup Kommune er DPO vidende om, at kommunen arbejder på at sikre 

en fast proces af tilsyn med databehandlere. DPO anbefaler, at kommunen tager stilling til, om de 

rigtige ressourcer og kompetencer er til stede i organisationen til udførsel af tilsyn, og om de er 

prioriteret tilsynsopgaven. Dette skyldes, at tilsynsopgaven ofte kræver teknisk indsigt for at kunne 

gennemskue konstruktion og dataflow. 
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Risikovurderinger og konsekvensanalyser 
 

 

 

Målsætning 

Kommunen skal vide, hvornår der skal laves en konsekvensanalyse (såkaldt DPIA) og have fastlagt en 

proces for arbejdet.    

 

Datatilsynets niveau  

Det er et krav i GDPR, at kommunen skal påvise passende foranstaltninger. Det medfører bl.a., at 

kommunen skal udarbejde risikovurderinger for alle kommunens behandlinger og it-systemer.   

Derudover stiller EU-vejledningen om konsekvensanalyser krav til, at kommunen identificerer de situationer, 

hvor en behandlingsaktivitet indebærer høj risiko for borgers personoplysninger. Foreligger der høj risiko, 

skal risikoanalysen følges op med en konsekvensanalyse.  

Der er flere punkter, som kan medføre krav om udarbejdelse af en konsekvensanalyse. Disse fremgår af 

kombinationen af EU-vejledningen og Datatilsynets vejledning. 

Det er et krav, at kommunen rådfører sig med DPO, inden de drager endelige konklusioner af 

konsekvensanalysen, og at DPO’s bemærkninger til både analyse og konklusion dokumenteres. Det er også 

et krav, at kommunen dokumenterer deres egen reaktion på DPO’s bemærkninger.     

Endelig stiller vejledningen krav til, at kommunen implementerer foranstaltninger, der kan styre de 

pågældende risici. Kommunen er således også ansvarlig for at implementere hensigtsmæssige 

foranstaltninger.   

Nuværende tilsynschef for Datatilsynet har udtalt sig om kravene til risikovurderinger:  

 Risikovurderinger skal være fyldestgørende og veldokumenterede  

 Opretter man foranstaltninger for at formindske risici, skal disse medføre så lav risiko som muligt. 

Det betyder, at kommunen aktivt bør tage stilling til kommunens risikovillighed (ved eksempelvis 

anvendelsen af et nyt it-system). Det skal bemærkes, at kommunen reelt set ikke må løbe nogen 

risici på området, hvorfor risikovilligheden skal være så lav som mulig.  

Flere afgørelser viser, at Datatilsynet vægter risikovurderinger meget højt i deres vurdering af, hvad der er 

passende sikkerhed. Afgørelserne lægger desuden vægt på, at det er kommunens ansvar at påvise, at 

databehandlingen er sket på tilstrækkeligt sikker måde. 

For at kunne gøre det skal kommunen først have foretaget en risikovurdering af it-systemet, have 

dokumenteret, hvordan opsætningen imødegår den identificerede risiko og endelig hvordan kommunen 

følger op på, hvorvidt systemopsætningen fungerer efter hensigten. I en enkelt dansk afgørelse har en 

dataansvarlig har fremsendt allerede udarbejdet skriftlig risikovurdering til Datatilsynet og Datatilsynet 

vurderer, at den dataansvarlige derved har påvist passende foranstaltninger på basis af udarbejdelsen af en 

relevant og konkret risikovurdering . 
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Det forlyder via tidligere tilsynschef for Datatilsynet, at Datatilsynet fremadrettet vil bede om at få tilsendt 

risikovurderinger 24-48 timer efter, at kommunen har modtaget høringsbrev fra Datatilsynet. DPO har 

kendskab til nogle høringsbreve sendt til samarbejdskommuner, hvor risikovurderinger efterspørges. 

 

DPO-vurdering 

DPO har gennemgået Ballerup Kommunes udarbejdede procedure, trusselskatalog og 

risikovurderingsmodel, som DPO vurderer for værende en god start. Ved udarbejdelse af 

risikovurderinger lokalt i forbindelse med blandt andet beslutninger og lokale tilpasninger vil DPO 

anbefale, at procedure gøres mere beskrivende, så der sikres en mere robust proces og 

ansvarsfordeling ude i organisationen. Dette vil desuden minimere tvivl omkring, hvornår der skal 

udarbejdes risikovurdering. DPO vil desuden anbefale, at optimering af trusselskataloget og modellen 

sker i samarbejde med DPO. 

DPO vurderer, at kommunen ikke arbejder systematisk og veldokumenteret med risikovurderinger 

udover ved indkøb af systemer. Denne vurdering er baseret på samtaler med kommunen, hvor 

kommunen ikke i flere tilfælde kan fremvise dokumenterede risikovurderinger forud for diverse 

beslutninger. Datatilsynet har stort fokus på risikovurderingerne, og DPO vurderer derfor, at 

kommunen løber en stor risiko ved ikke at arbejde systematisk med risikovurderinger eller have en 

fastlagt opgavebeskrivelse, arbejdsgang og ansvarsplacering for arbejdet.  

DPO er bevidst om, at Ballerup Kommune har foretaget flere konsekvensanalyser, hvilket DPO anser 

som et stort skridt på vejen. DPO anbefaler, at Ballerup Kommune indfører proces, som sikrer, at DPO 

inddrages i arbejdet rettidigt. På den baggrund har DPO har tre anbefalinger: 

 Kommunen bør lave en fastlagt opgavebeskrivelse, arbejdsgang og ansvarsplacering for 

arbejdet med risikovurderinger og konsekvensanalyser for både tekniske og organisatoriske 

opgaver og sikre, at DPO rådføres inden en endelig konklusion   

 Risikovurderingerne bør have et todelt fokus: dels på it-sikkerheden (forstået som sikring af fx 

stabil drift og kommunens varetagelse af dennes opgaver) og dels på risici for at registreredes 

rettigheder kompromitteres.   

 

DPO vil desuden anbefale, at kommunen tager stilling til organisationens risikovillighed på mere 

overordnet plan. Dvs. en overordnet regelsæt for, hvornår en risiko er lille nok til at være acceptabel, 

og hvornår en risiko er tilpas stor til, at der afsætter ressourcer til at reducere / formindske risikoen. 

Kommunen bør desuden have en fast proces for godkendelse af risiko samt proces for håndtering af 

undtagelse til det overordnet acceptable risikoniveau. DPO vil anbefale, at denne procedure inddrager 

kommunaldirektionen forud for endelige godkendelse af risici.  
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Databrud  
 

Målsætning 

Kommunen skal fastlægge en fast proces for anmeldelse af databrud - både for underrettelse af Datatilsynet 

og af de registrerede. 

 

Datatilsynets niveau  

Af afgørelserne på området fremgår det, at Datatilsynets tærskel for, hvornår der er risiko for de 

registreredes rettigheder, er meget lav.  

Datatilsynets tilsynschef udtaler, at enhver overtrædelse af GDPR skal anmeldes. Dette udsagn 

understreges af afgørelser på området, hvor det fremgår, at der skal ske an anmeldelse, så snart der 

foreligger risiko for kompromittering af de registreredes rettigheder, uanset om sandsynligheden er stor eller 

lille.  

Datatilsynet stiller krav om, at kommunen implementerer de nødvendige foranstaltninger for at undgå 

lignende databrud i fremtiden. DPO anbefaler, at kommunen har fokus på området, da Datatilsynet anser 

implementering af nødvendige foranstaltninger efter et databrud som formidlende omstændighed, når de 

vurderer databrud.  

Datatilsynet følger op på anmeldelser, der:  

 er svære at forstå   

 beskriver alvorlige brud på de registreredes rettigheder  

 beskriver gentagende sammenlignelige brud på de registreredes rettigheder 

 er gode eksempler på, hvordan andre bør eller ikke bør angribe lignende sag. Dvs. sager 

datatilsynet kan bruge til at kommunikere deres generelle praksis og niveau.  

Datatilsynet kan udstede bøde, hvis en organisation har kultur for ikke at anmelde databrud.   

Kommunen skal desuden være opmærksom på, at manglende eller upræcise høringsvar til Datatilsynet 

gentagende gange sender signal om potentielle lovbrud.  

Datatilsynet kan politianmelde for at få en sag fuldstændigt oplyst. DPO vil derfor anbefale, at kommunen 

sender så præcise, tydelige og konkrete svar som muligt, når de foretager anmeldelser til Datatilsynet samt 

at svaret sendes så hurtigt som muligt. 

Kommunen skal underrettet berørte registrerede ved et databrud, hvis bruddet medfører stor risiko for den 

berørte. Det er vigtigt at bemærke, at formålet ved underretning af de berørte registrerede er at give de 

registrerede oplysninger om, hvilke forholdsregler disse bør træffe for at beskytte sig mod potentielle 

konsekvenser ved databruddet. Derfor er det essentielt at underretningen sker så hurtigt som muligt efter, at 

databruddet er konstateret. En afgørelse præciserer, at hvis de specifikt berørte registrerede ikke kan 

præcist udpeges, så skal alle potentielt berørte registrerede underrettes. Dvs. alle de registrerede som 

kunne identificeres ud fra de oplysninger, som der var givet uautoriseret adgang til. 
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Det kan konkluderes af offentliggjorte afgørelser, at selv standardiserede behandlinger af oplysninger som 

ikke generelt har høj risikoprofil, kan indeholde forhold, som medfører høj risiko for den enkelte registrerede 

fx ved offentliggørelse af hemmelig adresse. Det er vigtigt, at disse individuelle forhold bliver behandlet i den 

konkrete risikovurdering i forbindelse med konstateret databrud som basis for beslutning omkring 

underretning af de berørte registrerede.  Den dataansvarlige kan ikke basere sin vurdering på, om der har 

været henvendelser fra nogen berørte registrerede. Et stort antal berørte registrerede medfører efter 

Datatilsynets opfattelse en stor risiko for, at databruddet har berørt nogle, hvor den utilsigtede videregivelse 

oplysninger har store konsekvenser, hvorfor databruddet i sig selv udgør en stor risiko for de berørte 

registrerede.  

 

DPO-vurdering 

DPO bemærker, at kommunens medarbejdere synes at have viden om området, og at der er igangsat 

indsats på området i form af præsentationer på afdelingsmøder. Den overordnede proces og 

dokumentation synes at være på plads. DPO er blevet oplyst, at kommunen følger op på både 

vidensniveau og villigheden til at indmelde potentielle databrud for at sikre kendskab til alle databrud, 

hvilket DPO anbefaler, at Ballerup fortsætter med, samt at kommunen sikrer, at opfølgning er tilpas 

effektiv og målrettet.  

DPO er bekendt med, at Ballerup Kommunes vurdering af, hvornår der er tale om et databrud, der 

skal anmeldes til Datatilsynet, afviger fra DPO’s anbefaling. Kommunens tærskel for, hvornår der er 

risiko for kompromittering af registreredes rettigheder, ligger mærkbart højere end DPO’s anbefaling. 

DPO vurderer derfor, at kommunen har en mere pragmatisk fortolkning af forordningen end 

Datatilsynets, hvilket medfører en risiko for påtale fra Datatilsynet. Som følge heraf vil DPO anbefale, 

at kommunen anmelder væsentlig flere databrud, således at kommunen følger Datatilsynets lave 

tærskel for, hvornår der er tale om risiko for kompromittering af registreredes rettigheder. 

DPO har ikke monitoreret Ballerups underretning og er derfor ikke vidende om, hvorvidt underretning 

opfylder Datatilsynets ovenfor listede krav. DPO vil derfor alene opfordre Ballerup Kommune til at 

sikre, at underretning altid sker på basis af konkret risikovurdering og så fyldestgørende og hurtigt 

som muligt. 

DPO er bekendt med Ballerup Kommunes proces for håndtering af databrud, såkaldt actioncard for 

brud på datasikkerheden, som DPO anser for dækkende. DPO vil anbefale, at punkt 4 vedrørende 

orientering af berørte borgere opdateres, så der fremadrettet også som minimum orienteret om 

kontaktoplysninger på DPO eller anden relevant kontaktperson for yderligere oplysninger vedrørende 

databruddet. Derved opfylder det kravet stillet i vejledning udarbejdet af Datatilsynet. DPO er ikke 

bekendt med yderligere beredskabsplaner som eksempelvis systemnedbrud og kan derfor ikke 

vurdere disses beskaffenhed. DPO vil uanset anbefale, at Ballerup Kommune jævnt fører tilsyn med 

beredskabsplanernes effektivitet og opdaterer ved behov. 
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Styring og ansvarsfordeling af GDPR-arbejdet  

GDPR-ansvarlig  

 

Målsætning 

Kommunen skal udpege GDPR-ansvarlig, som sikrer overholdelse af GDPR på tværs af kommunen. Denne 

skal være bemyndiget til at evaluere databeskyttelsespolitikker og implementeringen af disse politikker.  

DPO bemærker, at den GDPR-ansvarlige i en kommune er altid kommunens topledelse, men at dette punkt 

også vedrører behovet for fastlæggelse af ressourcer til at sikre implementeringen af GDPR. 

 

Datatilsynets niveau  

Sikkerhedsbekendtgørelsen beskriver, hvordan kommunen bør fastsætte bl.a. en sikkerhedsorganisation og 

beskrive, hvem der har ansvar.  

DPO bemærker, at den GDPR-ansvarlige i en kommune er altid kommunens topledelse, men at dette punkt 

vedrører behovet for fastlæggelse af ressourcer til at sikre implementeringen af GDPR. 

 

DPO-vurdering 

DPO er blevet oplyst om, at Ballerup Kommune har en organisering for hhv. it-sikkerhed og GDPR, 

hvor decentrale tovholdere og centrale specialister er tilknyttet. DPO anbefaler, at Ballerup Kommune 

sikrer et tættere tværgående samarbejde mellem informationssikkerhedsområdet og GDPR-området, 

som Ballerup Kommune har valgt at adskille i to separate områder. DPO er ikke bekendt med andre 

kommuner, som har valgt tilsvarende opdeling. DPO vurderer, at områderne er meget overlappende, 

og at tværgående samarbejde vil sikre tilstedeværelse af nødvendig viden og kompetencer samt bredt 

fokus på både sikkerhed og registreredes rettigheder. 

 

Kommunen har desuden et digitaliserings- og teknologiudvalg, som jf. dennes formålsbeskrivelse 

arbejder med, hvilke politiske og velfærdsmæssige muligheder som digitalisering og den teknologiske 

udvikling skaber, samt hvilke udfordringer og dilemmaer der også skal håndteres inden for dette felt. 

Som følge af denne formålsbeskrivelse bemærker DPO, at DPO ikke rådføres forud for udvalgets 

beslutninger omkring håndtering af udfordringer og dilemmaer indenfor digitalisering- og 

teknologiområdet. 

 

DPO er vidende om, at kommunens Digitaliseringschef er udnævnt som overordnet ansvarlig for 

GDPR og løbende rapporterer til hhv. direktion og digitaliserings- og teknologiudvalg. DPO er ikke 

informeret eller direkte inddraget i denne rapportering, hvilket DPO ikke anser som hensigtsmæssig. 

DPO vil derfor anbefale, at Ballerup Kommune revurderer nuværende organisering, så kommunen 

sikrer, at både direktion og politisk niveau pålægges et mere direkte ansvar for arbejdet med GDPR 

på tværs af organisationen, samt sikrer, at DPO rapporter til øverste ledelse i tråd med krav i 

forordningen.  
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Nuværende organisering medfører en risiko for, at kommunens ledelse ikke via kommunens DPO, 

som fungerer kommunens tilsynsførende på området, er orienteret om udfordringer og 

uhensigtsmæssigheder ved kommunens arbejde med GDPR. Desuden anser DPO nuværende 

organisering som værende mangelfuld brug af DPO som rådgivende ressource og sparringspartner 

for optimal GDPR-implementering. DPO er bevidst om, at rollen er ny for kommunerne, og at der 

derfor kan være behov for løbende tilpasninger for at finde den mest optimale løsning. Yderligere 

input omkring brug af DPO fremgår af efterfølgende særskilt afsnit omhandlende DPO.  

 

DPO erfarer fra andre kommuner, at det er særdeles vigtigt med topledelsesforankring for, at 

kommunen kan lykkes med at implementere og forankre viden, opgaver og ressourcer. Forankres 

opgaven hos topledelsen, medfører det, at medarbejderne i højere grad anser GDPR som en vigtig og 

prioriteret opgave. Ballerup Kommune vil med topledelsens prioritering af området kunne sikre bedre 

og bredere forankring og prioritering af området på tværs af hele kommunen. 

 

DPO erfarer desuden fra andre kommuner, at det er særdeles effektivt at have lokale/decentrale 

tovholdere. Dels fordi det betyder øgede ressourcer til opgaven, dels fordi vidensniveauet i 

organisationen stiger, men også fordi der kommer et øget fokus på området. DPO anbefaler, at 

kommunen fortsat sikrer en tværorganisatorisk forankring ved brug af de udpegede lokale GDPR-

tovholdere samt i mere struktureret og øget omfang benytter sig af disse ressourcer. Desuden 

anbefaler DPO, at de lokale GDPR-tovholdere får opgaven som en fast del af disse arbejde, så der 

afsættes tid og ressourcer til området.  

 

Området kræver, at der er fornøden viden/kompetencer, ressourcer og ansvarsplacering til stede i 

centrene for, at kommunen kan lykkes med de krav og forventninger, som Datatilsynet stiller til 

kommunen. DPO vil derfor anbefale, at kommunen aktivt prioriterer at uddanne og benytte lokale 

specialister i det videre arbejde med GDPR. Der er en stor risiko for, at kommunen ikke kan påvise 

nødvendig uddannelse og vidensniveau af organisationen, hvis den decentrale forankring udestår. 
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DPO 

 

 

Målsætning 

Kommunen skal udnævne en DPO. En DPO skal være en specialist i databeskyttelse.  

 

Datatilsynets niveau  

Datatilsynet er pt. i gang med flere tilsyn omkring både fælles-DPO’er og eksterne DPO’er. Dette tilsyn er 

ikke målrettet Ballerup Kommune, og endelige afgørelser foreligger endnu ikke. 

Datatilsynets første høring på disse tilsyn var målrettet DPO’s faglige kvalifikationer, DPO’s ressourcer og 

opgaver, herunder hvordan DPO står til rådighed for kommunernes medarbejdere og de registrerede. 

Datatilsynet har efterfølgende sendt en række uddybende spørgsmål tilknyttet den oprindelige høring, hvor 

der er fokus på, hvordan kommunerne sikrer, at DPO overvåger kommunens overholdelse af GDPR, 

herunder hvordan DPO forholder sig i tilfælde af, at kommunen ikke overholder GDPR eller interne 

retningslinjer. 

I tilfælde af, at kommunen misfortolker GDPR, viser afgørelser, at det kan medføre bøde. Hvis kommunen 

desuden mangler dokumentation for, at kommunen overholder kravene i GDPR, kan det medføre alvorlig 

kritik og påbud om at ændre beslutningen. 

Det skal bemærkes, at Datatilsynets vejledning til databeskyttelsesrådgivere beskriver, at en DPO kan deles 

mellem to mellemstore kommuner, hvorfor en databeskyttelsesrådgiver til dækning af fire kommuner kan 

medføre kritik fra Datatilsynet. DPO anbefaler Ballerup Kommune at være opmærksom på problemstillingen 

omkring arbejdsform, proces og ressourcefordeling knyttet til DPO-stillingen.  

 

DPO-vurdering 

DPO inddrages til løbende sparring og rådgivning af kommunens Digitaliseringschef og GDPR-team, 

når der er tvivl omkring fortolkning af persondataforordningens regler. I henhold til forordningen er 

kommunen ”… forpligtet til at inddrage databeskyttelsesrådgiveren tilstrækkeligt og rettidigt i alle 

spørgsmål vedrørende beskyttelse af personoplysninger,” og ikke kun når kommunen er i tvivl om 

fortolkning af gældende regler på området. Desuden rapporterer DPO direkte til kommunens 

digitaliseringschef, som rapporterer videre til direktion og Digitaliserings- og teknologiudvalg. DPO 

anser ikke denne form for rapportering for hensigtsmæssig og vurderer ikke, at den opfylder kravet i 

forordningen, hvori det fremgår, at ”…databeskyttelsesrådgiveren rapporterer direkte til øverste 

ledelsesniveau…”  

 

DPO vil derfor opfordre til, at kommunen i samarbejde med DPO udarbejder en funktionsbeskrivelse 

for DPO, hvor det blandt andet fremgår, hvornår og hvordan DPO inddrages i spørgsmål vedrørende 

personoplysninger, og hvordan og hvornår DPO rapporterer til øverste ledelse i Ballerup Kommune. 

Denne funktionsbeskrivelse vil skulle afdække alle uafklarede elementer i brugen af DPO som 
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ressource. 

 

DPO erfarer, at DPO ikke altid rådføres inden endelige beslutninger træffes.  Dog er DPO vidende om, 

at Ballerup Kommune arbejder på at sikre faste retningslinjer for, hvornår DPO rådføres og involveres 

i forskellige problemstillinger i hele organisationen. DPO anbefaler i den forbindelse, at kommunen i 

samarbejde med DPO sikrer en optimal inddragelse af DPO, da det er kommunens ansvar at 

involvere DPO tilstrækkeligt og rettidigt i alle spørgsmål vedrørende beskyttelses af personoplysninger 

for at sikre overholdelse af lovgivningen. DPO vil i den forbindelse anbefale, at Ballerup Kommune 

tager aktivt stilling til, hvordan og hvornår kommunens medarbejdere inddrager DPO – herunder 

hvorvidt inddragelsen kan indarbejdes i allerede fastlagte processer.  

DPO erfarer også, at Ballerup Kommune ikke altid vælger at følge DPO’s rådgivning, hvilket der kan 

være gode argumenter bag. DPO vil dog opfordre Ballerup Kommune til ikke at have en for 

pragmatisk fortolkning af GDPR, da det kan medføre kritik og påbud fra Datatilsynet, hvis disse 

beslutninger vurderes til ikke at harmonisere med Datatilsynets fortolkning. Dette kommer blandt 

andet til udtryk ved, at Ballerup Kommune anmelder langt færre databrud, end hvad DPO vurderer 

som værende i tråd med Datatilsynets vurdering. Desuden har kommunen valgt en mere åben tilgang 

til opsætning af elevers Cromebooks – herunder hvilke apps eleverne kan tilgå via unilogin, end hvad 

DPO har anbefalet. DPO vil anbefale, at kommunen mere struktureret dokumenterer anbefalinger fra 

DPO samt, hvordan kommunen forholder sig til anbefalingerne, og at øverste ledelse løbende 

inddrages og/eller orienteres om både DPO’s anbefalinger og forvaltningens tilgang til disse 

anbefalinger. 

DPO vurderer, at der er en risiko for, at Datatilsynet kan stille kritiske spørgsmål til, hvilke ressourcer 

der er tilknyttet DPO-området og derigennem, om der er tid til de nødvendige opgaver. DPO er 

vidende om, at Datatilsynet overfor Danmarks DPO-forening har været kritisk overfor fælles-DPO’er 

tilknyttet mere end to kommuner blandt andet pga. ressourcemangel. Derfor anbefaler DPO, at 

kommunen afsætter midler til fx konsulentbistand, hvis DPO skal have assistance ved løbende 

monitorering og auditering af kommunens overholdelse af GDPR generelt eller i et specifikt område 

(eksempelvis myndighedsområdet indenfor børn og unge bl.a. grundet manglende viden eller indsigt i 

særlovgivning og opgaveløsning). Denne konsulentbistand kunne være bistand, som kommunen selv 

kunne benytte i forbindelse med egen opgaveløsning omkring diverse problemstillinger bragt til 

overfladen ved gennemgang af kritiske arbejdsgange eller lign. afdækninger. 
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Registreredes rettigheder 

 

 

Ret til indsigt  

 

Målsætning 

Registrerede har ret til at se, hvilke personoplysninger kommunen behandler om dem. 

Kommunen skal gøre det let at få denne indsigt. Kommunen skal kunne være i stand til at besvare 

henvendelse inden for en måned.  

 

Datatilsynets niveau  

Der foreligger adskillige afgørelser på området, hvor ca. halvdelen er over offentlige instanser, bl.a. en 

anonym kommune.  

Generelt er der krav om, at kommunen skal svare på indsigtsbegæringen uden unødig forsinkelse og senest 

en måned efter modtagelse af indsigtsbegæringen. Unødig forsinkelse betyder 'med det samme, medmindre 

der er meget gode argumenter for at vente'.  

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af indsigtsbegæringer, som er kendt og forankret i hele organisationen, så der ikke 

hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor anmodning sendes hen, hvis 

1.modtager ikke er rette besvarer.  

Datatilsynet anbefaler, at retningslinjer, procedurer mv. også indeholder beskrivelse af tidsfrister samt 

identitetssikring af den registrerede. 

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en indsigtsanmodning. Kommunen kan anmode om yderligere oplysninger nødvendigt for at 

sikre registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker indsigt i dennes 

personoplysninger. 

Hvis kommunen er i tvivl om omfanget af indsigtsanmodningen, hvis indsigtsanmodning omhandler en 

betydelig mængde oplysninger, så er kommunen berettiget til at anmode registrerede om 

yderligere/præciserende oplysninger. Hvis registrerede ikke ønsker at komme med yderligere eller 

præciserende oplysninger, så skal kommunen besvare anmodningen i det omfang, som det er muligt. 

Tidsfristen for besvarelse af en indsigtsanmodning gælder fra 1. modtagelse og ikke fra dato for 

identitetssikring eller endelig afklaring af anmodningens omfang. Hvis afklaring trækker ud, skal kommunen 

underrette registrerede om forlængelse af besvarelse, og dette skal ske indenfor en måned fra 1. 

modtagelse. En forlængelse af svarfristen kan alene ske som følge af anmodningens kompleksitet og antal 

oplysninger. 
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Definition af en personoplysning: 

Der er tale om en personoplysning, når oplysningen kan bruges eller kan forventes at blive brugt til det 

formål at vurdere en person, behandle en person på en bestemt måde eller påvirke en persons status eller 

adfærd. 

Konkret anses speciallægeerklæringer, patientjournaler og lægekonsulentvurderinger som 

personoplysninger, da det indebærer nye vurderinger af helbredsoplysninger på en identificeret eller 

identificerbar person. 

Den dataansvarlige kan afvise indsigtsbegæringerne i nedenstående tilfælde:  

 Hvis der er nærliggende fare for, at privates interesser kan lide skade af væsentlig betydning, hvis 

der gives indsigt i de indsamlede personoplysninger. Det påhviler kommunen at bevise denne 

vægtning 

 

 Hvis offentlige interesser (herunder beskyttelse af den offentlig sikkerhed og/eller forebyggelse, 

efterforskning, afsløring eller retsforfølgning af strafbare handlinger eller fuldbyrdelse af strafferetlige 

sanktioner) vurderes at vægte højere end den registreredes interesse i at få kendskab til 

oplysningerne. Det påhviler kommunen at bevise denne vægtning 

 

 Hvis indsigtsbegæringen (f.eks. en klage) er åbenbart grundløs eller uforholdsmæssig, især fordi 

anmodningen gentages. Det påhviler kommunen at bevise, at anmodningen er grundløs eller 

uforholdsmæssig  

 

 Hvis kommunen ikke er i besiddelse af oplysninger, som konkret kan koble registrerede med dennes 

oplysninger som eksempelvis personoplysninger, som er indsamlet ved brug af cookies. Kommunen 

skal da underrette registrerede om, at det ikke er muligt at identificere registreredes oplysninger. 

Dette gælder dog ikke, hvis der er tale om personhenførbare oplysninger 

Efter Datatilsynets vurdering skal undtagelsesreglerne fortolkes meget snævert. Altovervejende hovedregel 

er, at der skal gives indsigt. Brug af undtagelsesreglerne kan kun ske ved konkret vurdering, og derfor kan 

kommunen ikke generelt afskære fx bestemte typer personoplysninger fra indsigtsretten. Behovet for 

fortrolighed kan ikke benyttes som begrundelse for undtagelse.  

Det anses ikke som legitim grund til at afvise en indsigtsbegæring i videomateriale, hvis der optræder 

uvedkommende på en videooptagelse. Man kan imødekomme situationen ved at sløre eller fjerne 

uvedkommende fra de optagelser den registrerede søger indsigt i.  

 

DPO-vurdering 

DPO er blevet oplyst om, at besvarelse af indsigtsanmodninger sker via et system, som udstiller de 

efterspurgte persondata i en fast periode, og sikrer, at kun den registrerede kan adgang til de 

udstillede personoplysninger. DPO vil anbefale Ballerup Kommune at sikre tilstrækkelig kendskab til 

systemet ved bl.a. målrettet awareness målrettet både medarbejdere og borgere. 

DPO anbefaler i tråd med Datatilsynets afgørelser, at kommunen fører kontrol med de indførte 

retningslinjer og procesbeskrivelse for håndtering af indsigtsbegæringer og kontrollerer overholdelsen 
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af disse retningslinjer. Desuden anbefaler DPO, at der udarbejdes skabeloner for kommunikation 

mellem den registrerede og den ansvarlige for besvarelsen i kommunen. DPO bemærker, at Ballerup 

Kommunes håndtering af indsigtsbegæringer er systemunderstøttet og fungerer smidigt. DPO er dog 

ikke bekendt med, hvordan kommunen håndterer indsigtsbegæringer fra borgere, som ikke kan eller 

vil benytte indsigtsportalen. DPO vil anbefale, at den manuelle proces også beskrives og 

implementeres. 

DPO bliver ikke orienteret eller rådført ved indsigtsbegæring. DPO kender derfor ikke til kommunens 

generelle vurderinger i indsigtsbegæringer, herunder indsigtsbegæringer i videooptagelser, og har 

som følge heraf ikke belæg for at kunne komme med nogen vurdering.  

DPO vil anbefale, at kommunen løbende orienterer og evt. rådfører sig med DPO før endelig 

besvarelse af indsigtsbegæring.  

Afgørelser på området har medført udtale om alvorlig kritik ved manglende, forsinket eller mangelfuld 

besvarelse af indsigtsbegæring. Det kan undgås, hvis kommunen rådfører sig med DPO. 

DPO er bekendt med, at Ballerup Kommunes håndtering af aktindsigtsanmodninger har medført flere 

databrud, hvorfor der er risiko for, at tilsvarende kan ske ved håndtering af indsigtsbegæringer. DPO 

anbefaler, at Ballerup Kommune sikrer, at kommunens håndtering af både aktindsigt og 

indsigtsbegæringer følger fastlagte procedurer for at minimere menneskelige fejl og derved utilsigtet 

videregivelse af personoplysninger til uvedkommende.  
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Ret til at få rettet eller opdateret utilstrækkelig eller forkerte oplysninger 

 
Målsætning 

Kommunen skal gøre det nemt for registrerede at rette eller opdatere unøjagtige eller ufuldstændige 

oplysninger. Kommunen skal kunne være i stand til at besvare henvendelse indenfor en måned 

 

Datatilsynets niveau  

Der foreligger en enkelt afgørelse på området, som omhandler privat virksomhed, og den er ikke relevant for 

kommunen, hvorfor den ikke medtages i nedenstående. 

I forvaltningsloven er det beskrevet, at kommunen skal på et vilkårligt tidspunkt skal være i stand at kunne 

fremsøge på, hvilket grundlag kommunens afgørelser blev truffet. Parallelt gælder GDPR-kravet om 

integritet, hvilket vil sige korrekte og opdaterede personoplysninger. Kombinationen medfører, at kommunen 

er forpligtet til at tilføje opdaterede oplysninger til en sag og ikke rette i allerede eksisterende oplysninger, 

medmindre der er tale om oplysninger, som ikke er benyttet som basis for en afgørelse fx opdatering af 

telefonnumre på forældre anført på et barns stamkort i en daginstitution. 

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af henvendelser vedrørende registreredes rettigheder, som er kendt og forankret i 

hele organisationen, så der ikke hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor 

anmodning sendes hen, hvis 1.modtager ikke er rette besvarer.  

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en indsigtsanmodning. Kommunen kan anmode om yderligere oplysninger nødvendigt for at 

sikre registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker udøve dennes 

rettigheder som registreret. 

 

DPO-vurdering 

 

DPO har ingen belæg for at komme med nogen vurdering af kommunen på dette område.  

 

DPO vil dog anbefale, at kommunen sikrer, at kommunens medarbejdere er bevidste om baggrunden 

for journaliseringspligten samt pligten til at overholde kravet om integritet (dvs. at oplysninger er 

korrekte og retvisende). Det kan eksempelvis ske ved uddannelse.  

 

DPO anbefaler desuden, at kommunen udarbejder faste retningslinjer og procesbeskrivelse samt 

sikrer, at disse bliver fulgt.  
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Ret til at få persondata slettet 

 
Målsætning 

Kommunen skal gøre det nemt for registrerede at få slettet data. Kommunen skal kunne være i stand til at 

besvare henvendelse indenfor en måned.  

DPO bemærker, at en offentlig forvaltning ikke altid kan slette oplysning, hvis disse er favnet af 

journaliseringspligten. Denne rettighed er derfor primært relevant, når indsamlingen af oplysningerne er 

baseret på samtykkeerklæringer. 

 

Datatilsynets niveau  

Datatilsynet har udtalt sig generelt omkring sletning i offentlige myndigheder: En offentlig myndighed ikke er 

forpligtet til at slette personoplysninger om den registrerede, hvis andre regler gør, at myndigheden ikke må 

slette dem.  

Andre regler kan være offentlighedslovens regler om notat- og journaliseringspligt; Myndigheden skal altid 

dokumentere, hvad der er passeret i en sag, f.eks. i forbindelse med klager eller genoptagelse. I praksis kan 

en offentlig myndighed derfor kun slette dokumenter i ganske få tilfælde, f.eks. hvis et dokument er blevet 

fejljournaliseret på en sag og derpå journaliseret på den rigtige sag.   

Dog gælder den undtagelse, at hvis dataansvarlig baserer sin indsamling af personoplysninger på samtykke 

og ikke lovhjemmel, skal data slettes, når formålet for indsamlingen ikke længere er aktuelt. 

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af henvendelser vedrørende registreredes rettigheder, som er kendt og forankret i 

hele organisationen, så der ikke hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor 

anmodning sendes hen, hvis 1.modtager ikke er rette besvarer.  

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en henvendelse. Kommunen kan anmode om yderligere oplysninger nødvendigt for at sikre 

registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker udøve dennes 

rettigheder som registreret. 

 

DPO-vurdering 

 

DPO har ingen belæg for at komme med nogen vurdering af kommunen på dette område.  

 

DPO vil dog anbefale, at kommunen udarbejder faste retningslinjer og procesbeskrivelse for 

håndtering af begæring om sletning af personoplysninger samt for håndteringen af arkivpligten samt 

sikrer, at disse bliver fulgt.  
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Ret til at anmode om stop af behandling af persondata 

 
Målsætning 

Kommunen skal gøre det nemt for registrerede at bede om at få stoppet behandlingen af deres persondata. 

Kommunen skal kunne være i stand til at besvare henvendelse indenfor en måned.  

 

Datatilsynets niveau  

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af henvendelser vedrørende registreredes rettigheder, som er kendt og forankret i 

hele organisationen, så der ikke hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor 

anmodning sendes hen, hvis 1.modtager ikke er rette besvarer.  

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en henvendelse. Kommunen kan anmode om yderligere oplysninger nødvendigt for at sikre 

registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker udøve dennes 

rettigheder som registreret. 

Der foreligger en enkelt afgørelse på området, som præciserer, at den registrerede på ethvert tidspunkt 

grundet den registreredes særlige situation kan gøre indsigelser overfor en ellers lovlig behandling af sine 

personoplysninger, hvis behandlingen er hjemlet i artikel 6, stk. 1, litra e) eller f), hvilket omfatter 

myndighedsudøvelse. 

 

DPO-vurdering 

 

DPO har ingen kendskab til kommunens evt. udarbejdet materiale og kan derfor ikke kommen med 

nogen vurdering.  

 

DPO anbefaler, at kommunen kontroller, at retningslinjer og procesbeskrivelse for, hvordan 

medarbejderne håndterer en begæring om stop af behandling af personoplysninger, bliver overholdt. 
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Ret til at modtage kopi af alle persondata i et format, der er let at overføre til andet firma 

 
Målsætning 

Det er nemt for kommunens borgere at modtage en kopi af deres personlige data.  

Dette betyder, at kommunen skal være i stand til at sende borgers personlige data i et almindeligt læsbart 

format (f.eks. et regneark) enten til dem eller til en tredjepart, de udpeger. 

Rettigheden er for offentlige forvaltninger sjældent relevant, da forvaltningen i forvejen har retningslinjer og 

lovregler for, hvornår og hvordan verserende borgersager inkl. personoplysninger videregives/overføres til 

anden forvaltning eksempelvis, hvis borger flytter til anden kommune. 

 

Datatilsynets niveau  

Der foreligger ingen afgørelser på området.  

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af henvendelser vedrørende registreredes rettigheder, som er kendt og forankret i 

hele organisationen, så der ikke hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor 

anmodning sendes hen, hvis 1.modtager ikke er rette besvarer.  

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en henvendelse. Kommunen kan anmode om yderligere oplysninger nødvendigt for at sikre 

registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker udøve dennes 

rettigheder som registreret. 

 

DPO-vurdering 

 

DPO har ingen kendskab til kommunens evt. udarbejdet materiale og kan derfor ikke kommen med 

nogen vurdering.  

 

DPO anbefaler, at kommunen kontrollerer, at retningslinjer og procesbeskrivelse for, hvordan 

medarbejderne håndterer en begæring om af kopi af personoplysninger, bliver overholdt. 
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Automatiske afgørelser  

 

Målsætning 

Hvis kommunen træffer beslutninger baseret på automatiserede processer, har kommunen en procedure for 

at beskytte borgeres, virksomheders og foreningers rettigheder. 

Kommunen skal gøre det nemt for borgere, virksomheder og foreninger at anmode om, der igangsættes en 

manuel vurdering / proces.    

 

Datatilsynets niveau  

Der foreligger ingen afgørelser på området.  

Datatilsynet stiller krav om, at kommunen har en robust, uddybet og nedskrevet proces, retningslinje og 

skabelon for håndtering af henvendelser vedrørende registreredes rettigheder, som er kendt og forankret i 

hele organisationen, så der ikke hersker tvivl om, hvem der iagttager registreredes rettigheder, og hvor 

anmodning sendes hen, hvis 1.modtager ikke er rette besvarer.  

Kommunen har pligt til at foretage konkret vurdering af, om der hersker tvivl om afsenders identitet i 

forbindelse med en henvendelse. Kommunen kan anmode om yderligere oplysninger nødvendigt for at sikre 

registreredes identitet, men disse må ikke være mere end nødvendigt for den konkrete situation – dvs. 

sikring af identitet af registrerede skal overholde kravet om dataminimering og derved være begrænset til 

kravet om relevans, nødvendighed og tilstrækkelighed ud fra konkret vurdering. 

Registreredes rettigheder er personlig, hvorfor andre som udgangspunkt ikke kan udøve disse på vegne af 

den registrerede. Det medfører, at forældre alene kan støtte og hjælpe et barn, som ønsker udøve dennes 

rettigheder som registreret. 

 

DPO-vurdering 

 

DPO har ingen kendskab til kommunens evt. udarbejdet materiale og kan derfor ikke komme med 

nogen vurdering. DPO anbefaler, at kommunen kontrollerer, at retningslinje for, hvordan medarbejder 

skal håndtere anmodninger om manuel vurdering, bliver overholdt. 

 

DPO er ikke vidende om, at kommunen arbejder med robot-teknologi (AI – Artificial Intelligence).  

DPO anbefaler, at kommunen laver en retningslinje for brugen af automatiseringer og kontrollerer, at 

den bliver overholdt. Desuden vil DPO anbefale, at det videre arbejde med robotteknologi sker efter 

rådføring med DPO.   
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Metode  
 

Om DPO’s vurderinger 

  

DPO’s vurderinger falder i to dele:  

Først en opsummering af Datatilsynets niveau, der også kan læses som et udtryk for, hvor Ballerup 

Kommunes niveau burde ligge. DPO vil til en hver tid anbefale kommunen at befinde sig på Datatilsynets 

niveau. Beskrivelsen af Datatilsynets niveau er alene udtryk for DPO’s fortolkning. Ballerup Kommunes 

jurister har ikke haft lejlighed til at kommentere og kvalificere teksten, og der kan være uenigheder mht. 

fortolkning.  

Dernæst en vurdering af Ballerup Kommunes nuværende niveau, og hvad der for nuværende er det vigtigste 

at fokusere på. Denne vurdering ændrer sig løbende og er altså kun et øjebliksbillede.  

DPO’s vurdering er baseret på samtaler og observationer på mere eller mindre tilfældigt udvalgte områder, 

hvor DPO har haft mulighed for at få yderligere viden om kommunens initiativer, processer og retningslinjer. 

DPO tager derfor forbehold for, at vurderinger kan indeholde forkerte udsagn pga. mangelfuld indsigt i 

kommunens arbejde.  

 

 

De centrale kilder  

 

Afgørelser 

Der er faldet forholdsvist få offentliggjorte afgørelser over kommuner, hvorfor nedenstående er baseret på 

afgørelser over både private virksomheder og offentlige instanser. Afgørelser over private virksomheder, 

som er uden betydning for kommunen, er udeladt af denne fremstilling.  

 

Sikkerhedsbekendtgørelsen 

I nærværende rapport henvises flere gange til Sikkerhedsbekendtgørelsen. Sikkerhedsbekendtgørelsen er af 

praktiske grunde ophævet sammen med persondataloven. Af forarbejdet til databeskyttelsesloven fremgår 

det dog, at bekendtgørelsen forsat bør benyttes som niveau-udmåling for it-sikkerhed. Af samme grund 

benytter Datatilsynet sig løbende af denne niveau-måling forud for deres udtalelser omkring passende 

foranstaltninger. 

 

Tegninger 

Tegninger er udarbejdet og venligst stillet til rådighed af Julia Sommer. 


