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BALLERUP KOMMUNE

Dato: 27. august 2020

Sagsid: 85.10.09-K07-2-20

Notat

Overordnet set er arbejdet med datasikkerhed i henhold til GDPR godt integreret i
arbejdet i Ballerup Kommune, bade i forhold til governance og til, at arbejde kon-
struktivt med udviklingen af metoder og procedurer, der sikre overholdelse af
GDPR.

Dette notat beskriver to hovedomrader - Oplysningspligt og Datasikkerhed - og be-
skriver de tiltag, der er allerede er arbejde med samt hvad der vil vaere i fokus i re-
sten af 2020. Nogle tiltag vil streekke sig ind i 2021.

Oplysningspligt

Oplysningspligt over for en registreret person betyder, at Ballerup Kommune, pa
eget initiativ, har pligt til at give den registrerede en raekke oplysninger, nar vi ind-
samler personoplysninger om vedkommende. Indsamling af oplysninger om en re-
gistreret kan bl.a. ske ved hjzelp af ansggningsskemaer og blanketter, der udfyldes
af den registrerede selv, men det kan ogsa ske ved, at vi - bade efter anmodning
og uanmodet - modtager oplysninger om den registrerede person bade fra egen
mund, myndigheder og private.

Status pa arbejdet med oplysningspligten

e I efterdret 2019 gennemfgrtes forste fokusindsats pa at efterleve oplys-
ningspligten i Ballerup Kommune (dialog med medarbejdere i alle centrene
pa Ballerup Radhus) med det formal, at identificere de steder i systemer og
ved sagsbehandlere, hvor en ”sag” opstar, og hvor der er behov for at sikre
at den registrerede oplyses om, at vi indsamler persondata om dem, til hvil-
ket formal, hvor leenge data gemmes samt oplyse dem om deres rettigheder
i den forbindelse.

o Efterfglgende er oplysningspligten iagttaget i forbindelse med fagsystemerne
AULA, NEXUS og rekrutteringssystemet Emply. Der arbejdes videre med at
sikre, at vi er kommet ind i alle kroge af forvaltningen.

e Alle medarbejdere har modtaget oplysninger om, hvordan vi som arbejdsgi-
ver behandler deres personoplysninger, og hvem vi evt. deler dem med.

e Oplysningspligten er implementeret i samtlige digitale formularer pa bal-
lerup.dk og INTRA.
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e Oplysningspligt har vaeret diskuteret pd afdelingsmgde i Brydehuset og
Fronten, hvor en skriftlig oplysning om den registreredes rettigheder kan
vaere vanskelig, og hvor en mundtlig orientering er forsggt.

e Oplysningspligten har veeret tema i Center for Arbejdsmarked og Center for
Voksne og Sundhed. Temaet skulle have vaere udrullet i de gvrige centre
som en del af GDPR opmeerksomheden/besgg af GDPR teamet.

e Oplysningspligten er gennemgaet i forbindelse med brug af samtykkeerklze-
ringer pa skole og daginstitutionsomradet samt pa plejehjemsomradet
(mangler opfglgning pa om det er implementeret pd alle centre og boste-
der).

Handleplan for arbejdet med oplysningspligten

e Opfolgning pa efterlevelse af oplysningspligten pa plejehjem og bosteder

e Status pa efterlevelse af oplysningspligt i alle centre, ved mgderaekke i ef-
teraret 2020.

e Opmaerksomhed om oplysningspligt hos skoleledere og ledere af dagsinstitu-
tioner og BFQO’er.

e P3 baggrund af afggrelse fra Datatilsynet fra medio august 2020, genbesgg
af oplysning til ansatte.

e Fortsat inddragelse i forbindelse med udvikling af nye web formularer for at
sikre, at oplysningspligten efterleves

e Genbesgg af alle webformular pa ballerup.dk og INTRA i forbindelse med op-
datering til ny version for at sikre korrekt lovhjemmel og slettefrister.

e E-laeringsvaerktgj om GDPR og Informationssikkerhed udrulles til alle medar-
bejdere i organisationen. Her indgar oplysning om oplysningspligten.

Datasikkerhed (tekniske og organisatoriske)

Den dataansvarlige (Ballerup Kommune) skal sikre, at databeskyttelsen varetages
igennem "passende tekniske og organisatoriske foranstaltninger". Hvad der er "pas-
sende", er isar op til en vurdering af de risici, som behandlingen indebaerer for de
registrerede, og evt. en konsekvensanalyse vedrgrende databeskyttelse. Det skal
kunne dokumentere, at Ballerup Kommune har truffet foranstaltninger, der opfylder
kravene i databeskyttelsesreglerne.

Status p& datasikkerhed overordnet
e Der er udarbejdet skabeloner og proces for udarbejdelse af risikovurderin-
ger. Denne metode er brugt pa alle it-anskaffelser siden januar 2020.
e GDPR teamet arbejder taet sammen med kommunens it-sikkerhedskoordina-
tor og beredskabskoordinatoren - og indgar som en del af it-ngdberedskabet

Status for tildeling og styring med brugeradgange (og tilsyn hermed)

e Robust og automatisk proces. Brugeradgange og funktionsroller til fagsyste-
mer og alle andre systemer, styres centralt. Rettigheder styres lokalt i den
enkelte forretningsenhed.

e Alle systemadgange er underlagt arlig revision.

Handleplan for brugeradgange
e Tilsyn med de fastlagte procedurer og adgange for bade interne og eksterne.

Status pa logning
e Der er udarbejdet logningsprocedurer for alle kritiske systemer.
e Der udfgres stikprgvekontroller pd udvalgte medarbejdere for at sikre, at de
ikke har tilgdet informationer uden legitimt formal.
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Handleplan for logning
e Som en del af arshjulet for GDPR indsatsen fglges der Igbende op pa log-
ningsprocedurer for alle kritiske systemer inkl. Outlook.
e Der folges ligeledes op pa logningsprocedurer hos IT-Forsyningen.

Status pa dataminimering
e For at styre at medarbejder kun har adgang til relevante informationer sty-
res sikkerheden i vores forskellige fagsystemer i videst muligt omfang auto-
matisk af KLE og sikkerhedsfacetter.
e Fagsystemernes sletterutiner er fastlagt pd baggrund af KLE opmaerkningen.
e Dataminimering er et tvaergdende tema, som indgar i alt arbejde med
GDPR.

Handleplan for dataminimering
e Fortsat fokus pa at principperne om dataminimering overholdes
e Mere digitalisering af indsigtsprocesser sammen med jurister og Borgerrad-
giver
e Fokus pd arkivering og sletning i samarbejde med Arkivet.

Status filhandtering
e Al dokumentation skal journaliseres i relevant fagsystem alternativt i ESDH-
systemet. Der er udarbejdet instrukser og retningslinjer sammen med cen-
trene.

Handleplan for filhdndtering
e Opfalgning og tilsyn med at fglge instrukser.

Status for registreredes rettigheder

e Overordnet set er registreredes rettigheder et tema, der gar igen i alle GDPR
indsatser pa tveers.

e Der er udarbejdet dokumentation for, hvorfor vi ikke bruger produktionsdata
til udviklingsdata.

e Der foreligger skriftlige procedurer og metoder for den registreredes rettig-
heder og for hvordan, at vurderingerne indgar i kommunens forskellige pro-
cesser

e Der er udarbejdet skabelon og metode for konsekvensanalyser.

Handleplan for registreredes rettigheder
e Overordnet set er arbejdet med registreredes rettigheder i henhold til GDPR
godt integreret i arbejdet i kommunen, bade i forhold til governance og til at
arbejde konstruktivt med udviklingen af metoder og procedurer, der sikre
overholdelse af GDPR. Det vil fortsaette.
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