Strategi for forebyggelse og handling ved digitale kraenkelser i ungemiljget

Kommunalbestyrelsen har i Budgetaftalen for 2021 gnsket, at der i C-BUR i regi af
SSP udarbejdes en strategi for forebyggelse og handling ved digitale kraenkelser i
ungemiljget.

Forebyggelse og handling ved digitale kraenkelser har stor bevdgenhed pa bgrne- og
ungeomradet i Ballerup Kommune. Bade skoler, klubber og SSP har i deres daglige
arbejde med bgrn og unge fokus pa bade at forebygge digitale kreenkelser og pa at
daemme op for uhensigtsmeessig digital adfaerd hos bgrn og unge, skulle dette
forekomme.

Denne strategi vedrgrende digitale kraenkelser skriver sig ind som supplement til
Ballerup Kommunes Bgrne- og ungestrategi; til Ballerup Kommunes
Digitaliseringsstrategi for dagtilbud, skoler og klubber og endelig til skolernes
lovpligtige antimobnings-/trivselsstrategier og klubbernes handleplaner for digital
adfeerd.

I Barne- og Ungestrategien er feellesskab det helt centrale element!:

“Tilknytning til faellesskabet i familien, fritidslivet, dagtilbud, skole og klub er vaesentlig for
bgrn og unges trivsel, laering og udvikling, da det er i feellesskabets relationer, at bgrn og
unge oplever den bekreeftelse, anerkendelse og mangfoldighed, som styrker dem til at
kunne beg$ sig og trives fagligt og socialt”.

I Digitaliseringsstrategien er ligeledes et fokus social ansvarlighed og it-sikkerhed:?

Med fokus p§ social ansvarlighed og it-sikkerhed sikres bgrn og unges forudsaetninger
for, i en tidlig alder, at blive rustet til at leve og arbejde i et samfund, hvor de skal vaere
kritisk teenkende i arbejdet med og brugen af digitale medier.

e De skal kunne beg§ sig trygt, forsvarligt og etisk korrekt, ndr de anvender it og
medier og er digitalt sociale

e De skal kunne beg§ sig trygt og sikkert p§ nettet i den digitale kontakt og
kommunikation med omverdenen.

I antimobnings-/trivselsstrategierne er der fokus pa at fremme trivslen og modvirke
mobning ikke kun, hvor bgrnene faerdes sammen fysisk, men ogsa i det virtuelle rum.
I klubbernes handleplaner angives det, hvordan kraenkelser og konflikter pa@ nettet
forebygges og handteres.

I 2021 foregar en vaesentlig del af bgrn og unges fzellesskaber online pa diverse
virtuelle platforme. Disse faellesskaber er centrale i bgrn og unges sociale liv; de
virker identitetsskabende og er i sin positive form netop et faellesskab, der virker
inkluderende for bgrn og unge. Omvendt kan det i sin negative form virke
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ekskluderende. Her ses bgrn og unge, som enten udfgrer eller som udsaettes for
digitale kraenkelser.

Ligesom nogle bgrn og unge udviser risikoadfeerd i den virkelige verden, udviser nogle
bagrn og unge digital risikoadfaerd, som kan komme til udtryk ved mobning, chikane,
hacking, seksuelle kraenkelser, deling af billeder uden samtykke mv. i den virtuelle
verden. For at forebygge sddanne situationer er det vigtigt, at bdde bgrn og unge er
fortrolige med det digitale univers og er i stand til at identificere faldgruber og sige fra
over for kraenkende adfaerd, som de kan opleve i de virtuelle rum, og at de, hvis de er
mulige udgvere af kraankende adfaerd, er bevidste om, hvor graensen gar i samspillet
med andre bgrn og unge pa nettet. Bgrn og unges sociale kompetencer i forhold til at
kunne bega sig i den virtuelle dagligdag ma derfor fremmes, sa de kan agere bade
sikkert og hensynsfuldt pa nettet.

Naervaerende Strategi til forebyggelse og handling ved digitale kraenkelser i
ungemiljget udggr rammen for den indsats, der ydes fra SSP Ballerups side for at
ruste bgrn og unge til trygt at kunne faerdes i online faellesskaber - og for at ruste
foraeldre til at tale med deres bgrn om det sociale liv pa nettet. Desuden saetter
strategien ogsa retningen for den indsats, der kreeves, nar bgrn eller unge i konkrete
tilfaelde er offer for digitale kraenkelser.

Ud fra et trivselsmaessigt og kriminalitetsforebyggende perspektiv pahviler der bade
foreeldre og fagprofessionelle et stort ansvar i at kleede bgrn og unge p3, s de kan

feerdes sikkert i den virtuelle virkelighed og blive i stand til at seette greenser, sgge

hjeelp og opleve at fa stgtte, hvis de udsaettes for kraenkende adfaerd pa nettet.

SSP Ballerup har valgt at rette sin forebyggelsesindsats mod digitale kraenkelser
blandt bgrn og unge mod grundskolerne og ungdomsuddannelserne for at sikre, at
alle kommunens bgrn og unge - og deres foreeldre - far gavn af indsatserne.

SSP Ballerup har hidtil haft sin forebyggelsesindsats mod digitale kraenkelser rettet
mod grundskolernes bgrn og unge og deres foraeldre. Med denne strategi udvides
indsatsen fra 2021 til ogsa at vaere mgntet pa Talent 10 og pa ungdomsuddannelserne
i Ballerup Kommune. Dette, fordi uhensigtsmaessig online-adfaerd med
trivselsmaessige problemer til fglge ogsa udspiller sig i de senere teenagear.

SSPs indsatser over for digitale kraenkelser i grundskolen - folkeskolen, specialskoler
og privatskoler i Ballerup Kommune

SSP-indsatser inddeles i tre forebyggelsesniveauer alt efter, om indsatserne retter sig
imod alle bgrn og unge (det grgnne niveau), specifikke grupper af bgrn og unge (det
gule niveau) eller mod enkeltindivider (det rgde niveau).

I Ballerup Kommune foregar indsatsen mod negativ online-adfaerd pa alle tre niveauer
i forebyggelsestrekanten.
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Det grgnne forebyggende niveau:

Som led i SSPs brede forebyggende indsats over for alle bgrn og unge i grundskolen
tilbydes skolerne besgg i klasserne af en SSP-konsulent pa 4., 6. og 8. klassetrin. Med
afsaet i oplaeg om digital dannelse taler konsulenten med eleverne om god netadfeaerd,
kommunikation og opfgrsel i de faellesskabsrum, som eleverne er del af pa nettet
samt de risici og faldgruber, som de skal veere bevidste om og dygtige til at
mangvrere udenom.

Ud over besgg i klasserne tilbyder SSP oplaeg pa foraeldremgder pd samme argange.
Her er omdrejningspunkterne, dels hvordan foraeldre kan tale med deres bgrn om
bgrnenes online-liv, dels det gode foraeldresamarbejde, som har vasentlig betydning
for klassens trivsel — ogsa online.

Ud over dialogopleeggene pa naevnte klassetrin er SSP tilgaengelig for alle lzerere,
elever og foraeldre, der har brug for rad og vejledning eller oplever en bekymring i
forbindelse med bgrn og unges faerden pa nettet.

Det gule foregribende niveau:

Foregribende indsatser pa det gule foregribende niveau i forebyggelsestrekanten er
typisk mg@ntet pa udvalgte grupper af bgrn og unge, der er i specifik risiko for at
udgve eller selv blive udsat for kreenkende adfzerd pa nettet. Malet er at foregribe, at
risikoadfaerd resulterer i kraenkelser. Her arbejder SSP gruppeorienteret og i teet
samarbejde med andre relevante fagpersoner, som fx klubmedarbejdere, lzerere og
foraeldre.

Det rgde indgribende niveau:

Er et barn eller en ung allerede udsat for kreenkende adfserd pa nettet arbejder SSP
individorienteret for at yde hjalp og stgtte til den unge. Det kan fx veere i forhold til
at stgtte den unge i at maegle mellem den kraenkede og kraenkeren, eller ved at
hjeelpe med en anmeldelse til politiet alt efter situationens alvorlighedsgrad. Uanset
situationen involveres barnet eller den unges forzeldre og laerere, sa de kan stgtte op
om situationen.



SSP involveres ogsé, hvis et bgrn eller en unge har begéet kraenkelser pé’l nettet. Her
[o] . .

er malet at anskueligggre konsekvenserne af handlingerne for ham eller hende og yde

stgtte til at stoppe den uhensigtsmaessige adfaerd.

SSPs indsatser til forebyggelse af digitale kraenkelser i Talent 10 og pa
ungdomsuddannelserne

I 2021 udvides SSP indsatsen mod digitale kraenkelser til at omfatte Talent 10 og
ungdomsuddannelserne i Ballerup Kommune.

I samarbejde med Den kommunale ungeindsats (KUI) i Center for Arbejdsmarked
tager SSP kontakt til vejledernetvaerket p& ungdomsuddannelserne for at formidle
tilbuddet om SSP-bes@g pa fgrste drgang pa Talent 10 og ungdomsuddannelserne.
Konceptet bliver dialogbaserede oplaeg tilrettelagt efter denne aldersgruppe med
fokus pa kriminalitet pa nettet, beskyttelse af personlige oplysninger, udveksling af
intimitet for materielle goder ogsa kaldet sugar dating, billed-/videodeling pa nettet,
straffe- og bgrneattest og nettet.

For at sikre de unges stemme i udarbejdelse af de dialogbaserede oplag inviterer SSP
unge fra Ballerup Kommunes Ungdomsrad ind som sparringspartner i tilrettelaeg-
gelsen af forlgbet til forebyggelse af digitale kraenkelser pa Talent 10 og
ungdomsuddannelserne.

Tilbuddet til Talent 10 og ungdomsuddannelserne med besgg i klasserne af SSP pa
forste drgang forlgber som et pilotprojekt i 2021 og 2022, hvorefter det vurderes, om
tilbuddet skal ggres permanent.

Udmgntning af strategien for forebyggelse og handling ved digitale kreenkelser i
ungemiljget

Strategien omsaettes ved fglgende tiltag:

1. Dialogoplaeg i grundskolen. Beskrivelse af tilbuddene fra SSP laegges ind pa
skolernes platform “Skolen i virkeligheden”. SSP tager med afsaet i de lokale
SSP-netveerk en drgftelse skole- og klubrepraesentanter om, hvordan skole,
klub og SSP kan etablere et endnu taettere samarbejde omkring forebyggelse af
digitale kreenkelser

2. Udvikling af dialogkoncept for Talent 10 og ungdomsuddannelserne

3. Actioncard til brug ved sager om digitale kraenkelser udarbejdes af SSP i
samarbejde med skoler og klubber. Dette actioncard skal kunne anvendes
lokalt og samtidig sikre brobygning til og stgtte fra C-SIK og C-BUR i konkrete
sager

4. Udarbejdelse af intern arbejdsgang for C-SIK og C-BUR i aktuelle sager med
digitale kreenkelser blandt bgrn og unge



