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Denne databeskyttelsespolitik-informationssikkerhedspolitik er den
overordnede ramme-politik for databeskyttelseninformationssikkerhed




i Ballerup Kommune. Politikken skal sikre, at Ballerup Kommune fortsat kan
sikre kommunens hgje trovaerdighed;_og borgernes tillid til kommunens
héndtering af data om borgeren, samt forebygge sikkerhedsbrist og tab af
data. Behandlingen af data udggr Ballerup kommunes vaesentligste kilder til
vaerdiskabelse i mgdet med borgerne.

Ballerup Kommune anvender pa flere omrader og i stgrre omfang digitale
Igsninger for at leve op til de krav, som borgere, virksomheder, gvrige
samarbejdspartnere og lovgivningen stiller til en effektiv administration og til
en hurtig og korrekt service over for kommunens borgere og virksomheder.

Politik-for-databeskyttelseInformationssikkerhedspolitikken udmgntes af

linjeledelse og de eksisterende
rolleindehavere i kommunens tvaergaende styringsstruktur for det digitale
omrade.

Egedal, Furesg, Allergd og Ballerup Kommune harsammen
etableretsamarbejder med it-driftsselskabet

IT-Forsyningen I/S. IT-Forsyningen varetager en vaesentlig del af Ballerup
Kommunes daglige drift og support. Da IT-Forsyningen ikke er en del af
Ballerup Kommunes organisation, bliver IT-Forsyningen, i forbindelse med
databeskyttelse, betragtet som en ekstern 3. part pa lige fod med kommunens
gvrige leverandgrer.

Formal

Bade data og digitale Igsninger er ngdvendige og livsvigtige for offentlige
virksomheder, og databeskyttelse er derfor af vital betydning for Ballerup
Kommunes trovaerdighed og funktionsdygtighed.

Formalet med Pelitik-for databeskyttelseinformationssikkerhedspolitikken er at

definere rammer for

beskyttelse af kommunens data og saerligt sikre, at kritiske og fglsomme
data og digitale Igsninger bevarer deres fortrolighed, integritet og
tilgaengelighed. Derfor har ledelsen af Ballerup Kommune besluttet et
beskyttelsesniveau, der er afstemt efter risiko og vaesentlighed samt
overholder lovkrav og indgdede aftaler. Sikkerhedsarbejdet tilrettelaegges i
overensstemmelse med anbefalingerne i informations-sikkerhedsstandarden
I1S027001.

Hensigten med Politik for databeskyttelseinformationssikkerhedspolitikken er

endvidere at tilkendegive over for alle, som har relation til kommunen, at
anvendelse af data og digitale Igsninger er underkastet standarder og
retningslinjer. P& den made kan sikkerheds-problemer forebygges, eventuelle
skader kan begraenses og reetablering af information kan sikres.




Sikre kommunens borgere og virksomheder adgang til en stabil og
korrekt kommunal service

Ballerup Kommune har som malsaetning, at servicere kommunens borgere og
virksomheder pa bedst mulige made. Politik-for
databeskyttelselnformationssikkerhedspolitikken har som mal at sikre en
tilgeengelighed og palidelighed i kommunens handtering af data og sikre at de
digitale laesninger understgtter en korrekt borgerservice. Herigennem kan
kommunen opna og bibeholde troveerdighed over for kommunens borgere,
virksomheder og det offentlige som helhed.

Fortrolighed i forvaltningen

Det er kommunens malsaetning, at de digitale Igsninger og forvaltningen

som helhed skal sikre, at behandlingen af data og informationer sker med
fortrolighed og i overensstemmelse med god offentlig forvaltningsskik. Pelitik
for-databeskyttelseInformationssikkerhedspilitikken skal derfor medvirke til, at
informationer om borgerne og virksomheder holdes fortroligt for
uvedkommende.

Gyldighed og omfang

Kommunens Politik-for-databeskyttelseinformationssikkerhedspolitik er
geeldende for alle data, der tilhgrer kommunen - herunder ogsa data som ikke
tilhgrer kommunen, men som Ballerup Kommune kan ggres ansvarlig for.
Dette omfatter alle kommunens afdelinger, enheder og institutioner, hvor der
sker en indsamling, anvendelse og eventuel bearbejdning af data. Det
inkluderer f.eks.:

alle data om personale

alle data om finansielle forhold

alle data som bidrager til administration af kommunen

alle data der omhandler virksomheder og borgerne, ogsa nar borgeren er
en elev eller forzelder.

Politikken omfatter ogsa anlaegsdata samt andre former for data som er
overladt kommunen af andre. Disse data kan veere faktuelle oplysninger,
optegnelser, registreringer, rapporter, forudsaetninger for planlaagning eller
enhver anden information, som kun er til intern brug. Politikken omfatter
kommunens data ligegyldigt i hvilken form de opbevares og formidles pa.

Denne politik geelder for alle ansatte uden undtagelse, bade fastansatte,
politikere og personer som midlertidigt arbejder for Ballerup Kommune. Alle
disse personer bliver her betegnet som medarbejdere.

Politikfor databeskyttelseInformationssikkerhedspolitikken gezelder tillige for

eksterne parter, herunder medarbejdere ansat i virksomheder, som varetager
den udliciterede




it-drift, supplerende it-arbejdspladser i hjemmet eller andre lokaliteter
uden for kommunen, der ad elektronisk vej etablerer forbindelse til
kommunens systemer og data.

Ballerup Kommune skal sammen med samarbejdspartnere af den udliciteret
eller hostet it-drift sikre, at kommunens sikkerhedsniveau fastholdes. Dette
geelder ligeledes, nar samarbejdspartneren anvender eksterne konsulenter til
lasning af it-opgaver.

Sikkerhedsniveau

Ballerup Kommune skal treeffe forngdne foranstaltninger til at beskytte
oplysninger om personer mod uautoriseret anvendelse og mod fejl i de
registrerede eller forarbejdede oplysninger. Sikkerhedsniveauet og it
anvendelsen i Ballerup Kommune skal til hver en tid veere i overensstemmelse
med geeldende lovgivning og skal sikre, at kommunen kan opfylde sine
kontraktuelle forpligtelser.

Ballerup Kommune fastlaegger pa baggrund af konkret risikovurdering

et sikkerheds-niveau, som svarer til betydningen af de pageeldende data.
Ballerup Kommune sikrer Igbende overholdelses af geeldende lovgivning og
regler samtidigt med at de digitale redskaber designes sa& de understgtter
smidige og effektive arbejdsgange.

I al behandling af data sikrer Ballerup Kommune korrekt sikkerhed og
beskyttelse af data, samt at data er valide:

e Alle data har en entydig autoritativ kilde dvs. data fgdes og
vedligeholdes, hvor viden om data er, og nar data benyttes uden for den
autoritative kilde, skal disse altid vaere opdaterede og retvisende i
forhold til den autoritative kilde

e Medarbejdere sikres adgang til alle ngdvendige data for at traeffe oplyste
og korrekte beslutninger i en given sag i henhold til geeldende lovgivning

e Den korrekte identitet bag en given adgang til systemerne er kendt og
autoriseret.

Afbalanceret og styret databeskyttelse

Ballerup Kommune har som malsaetning, at databeskyttelsen overholder
gaeldende lovgivning og fastleegger pa baggrund af konkret risikovurdering

et sikkerheds-niveau, som svarer til betydningen af de pagseldende data.
Sikkerhedsniveauet skal fastholdes igennem savel tekniske som organisa-
toriske rammer. Dermed spiller sdvel tekniske kontroller som organisationens
og brugernes adfzerd en vaesentlig rolle i forhold til den samlede databeskyt-
telse. Samtidig skal det sikres, at politikken implementeres pa en made, sa de
forretningsmaessige processer understgttes bedst muligt, inden for de givne
juridiske rammer.



Ansvar for/godkendelse af Politik-for
databeskyttelseinformationssikkerhedspolitikken
Kommunalbestyrelsen har det overordnede ansvar for Peolitik-for-databeskyt-
telseinformationssikkerhespolitikken og herunder fastlaeggelse af de forngdne
tekniske og organisatoriske

sikkerhedsforanstaltninger for overholdelse af lovgivning, sikkerhedsbestem-
melser m.m.

I hver valgperiode godkender Kommunalbestyrelsen Politik-for
databeskyttelseinformationssikkerhedspolitikken

og skal en gang i hver valgperiode have en redeggrelse for sikkerhedsarbejdet
i kommunen. Herudover skal D+g4iea44se1cmgssek|=etaﬁaieet—D|Q|tallser|nq 0g
Forretningsudvikling gennemga politikken mindst en gang arligt med henblik
pa at sikre, at den er fyldestggrende og afspejler de faktiske forhold.

Det operationelle ansvar for styring af databeskyttelsen er placeret hos chefen

for DigitaliseringssekretariatetDigitaliseringschefen. Denne har ansvaret for, at

de aktiviteter, standarder, retningslinjer, kontroller og foranstaltninger, der er
beskrevet i sikkerhedsportalen, gennemfgrers og efterleves.

Sekretariatschefen-Digitaliseringschefen skal ligeledes sikre, at kommunens
ledere integrerer
politikken i alle forretningsgange, driftsopgaver og projekter.

Sikkerhedsdokumentation

Politik-for-databeskyttelseInformationssikkerhedspolitikken og de fastsatte

retningslinjer er grundlaget for det daglige databeskyttelsesarbejde, inkl. de
sikkerhedsadministrative opgaver.

Det er den enkelte leders ansvar, at enhver medarbejder i kommunen med
adgang til administrative systemer og data har kendskab til RPelitikfor
databeskyttelseinformationssikkerhedspolitikken og de tilhgrende retningsliner,
som er relevante for deres arbejde i kommunen. Det skal til hver en tid vaere
muligt for medarbejderne at fa adgang til retningslinjer og underliggende
procedurer, hvis der matte vaere brug for dette. Politikfor
databeskyttelseInformationssikkerhedspolitikken med tilhgrende Retningslinjer
for databeskyttelse skal vaere tilgaengelig pd Ballerup Kommunens hjemmeside
og intranet.

Nye medarbejdere skal ved anseettelsen introduceres til de geeldende
databeskyttelseskrav og informeres om den forventede adfaerd i relation til
disse.

Beredskabsplanlaagning

I samarbejde med leverandgrer af kommunens it-drift, etableres der et
beredskab, som skal sikre, at Ballerup Kommune i tilfaelde af stgrre
driftsnedbrud eller egentlige katastrofer er i stand til at genoptage kritiske



forretningsmaessige aktiviteter inden for en ledelsesgodkendt tidshorisont.
Starre driftsnedbrud eller katastrofer betyder tab af tilgeengelighed af
vasentlige systemer, udstyr og/eller faciliteter, hvorfor retablering af
tilgaengeligheden af disse er et centralt omrade i beredskabsplanlaegningen.
Beredskabsplanlaegningen skal indga som en del af den samlede beredskabs-
plan for Ballerup Kommune.

Der skal minimum én gang arligt foretages en gennemgang af den aktuelle
beredskabsplan.

Databeskyttelsesbevidsthed

Databeskyttelsesbevidsthed vedrgrer kommunens samlede dataportefalje,
og gennemfgrelse af en politik for databeskyttelse kan ikke foretages af
ledelsen alene. Alle medarbejdere har et ansvar for at beskytte kommunens
data mod uautoriseret adgang, a&ndringer og gdelaeggelse samt tyveri. Alle
medarbejdere skal derfor uddannes i databeskyttelse i relevant omfang.

Som brugere af Ballerup Kommunes data skal alle medarbejdere falge
Politik-for-databeskyttelseinformationssikkerhedspolitikken og de tilhgrende
retningslinjer. Medarbejderne

ma kun anvende kommunens data i overensstemmelse med det arbejde, de
udfgrer i kommunen, og skal beskytte data pa en made, som er i overens-
stemmelse med informationernes fglsomhed.

Forebyggende sikkerhed

Det er Ballerup Kommunes malsaetning, at databeskyttelsen skal sikres
gennem forebyggende tiltag og aktiviteter, s medarbejderne i kommunen kan
fokusere pa borgerservice i stedet for at rette op pa sikkerhedsbrud.

Databeskyttelse via viden

Det er Ballerup Kommunes malsaetning, at databeskyttelsen skal etableres og
fastholdes gennem krav til brugeradfaerd, samt en malrettet formidling af
viden om databeskyttelse til de medarbejdere og eksterne parter, der har
kontakt med de kommunale data, herunder medarbejdere ansat i virksom-
heder, som varetager it-drift.

Brud pa datasikkerheden

Bevidst eller ubevidst overtradelse af Politik-for
databeskyttelseinformationssikkerhedspolitikken og de tilhgrende retningslinjer
kan medfgre, at kommunens brugere, samarbejds-partnere, borgere mv.
oplever kompromittering af relevante data, ustabilitet, uregelmassigheder og
uhensigtsmaessigheder i anvendelse og bearbejdning af kommunens
informationer. Dette kan dels medfgre forringelse af den kommunale service
og kommunens image og dels gkonomisk tab.




Overtraedelse af Politikfor databeskyttelseinformationssikkerhedspolitikken og

hertil knyttede retningslinjer

er at betragte, som en tjenstlig forseelse, og skal, i samarbejde med
DLg#eaJrlseHngssekFetaﬁatet—Dlmtallserlnq og Forretningsudvikling behandles af
den respektive ansvarlige leder som sadan og i overensstemmelse med
gaeldende personalepolitiske bestemmelser herfor.

Databeskyttelsesorganisationen skal indrettes, sa S|tuat|oner med
overtraedelse eller manglende overholdelse, samt forsgg pa uautoriseret
anvendelse, kan rapporteres til Digitaliseringssekretariatet Digitalisering og
Forretnlnsudwkllnq via den respektive ansvarlige leder inkl. angivelse af
haendelsesforlgb og konsekvens til videre behandling.

I situationer, hvor ikke alene kommunens databeskyttelsespolitik bliver
overtrddt, men ogsa lovgivningsmaessige regler, kan gaeldende straffelov og
andre strafbestemmelser fa konsekvenser for de involverede medarbejdere.

Organisation og ansvar

Kommunalbestyrelsen har det overordnede ansvar for Peolitik-for-databeskyt-
telseinformationssikkerhesdpolitikken og derunder indretningen af
databeskyttelsesopgaverne, sa de er tilpasset kommunens behov og samtidig
opfylder kravene i lovgivningen og god forvaltningsskik.

Kommunaldirektgren uddelegerer det daglige ansvar for databeskyttelses-

arbejdet til chefenfor DigitaliseringssekretariatetDigitaliseringschefen. Center-

fsekretariatscheferne er systemejere, og hermed ansvarlige for overholdelse af
databeskyttelsen i de fagspecifikke systemer i deres ansvarsomrade.

Vedligeholdelse af Politik-for

databeskyttelseinformationssikkerhedspolitikken
De generelle uddybende databeskyttelsesretningslinjer og procedurer

struktureres i overensstemmelse med ISO27001 standarden. Retningslinjerne
skal gennemgads mindst hvert ar.

Der udarbejdesArligt revideres et saet af procedurer og et arshjul, der
fastlaegger og danner grundlag for efterlevelse af Politik-for
databeskyttelseinformationssikkerhedspolitikken og de detaljerede
retningslinjer om databeskyttelse.

Godkendelse

Politik-for-databeskyttelseInformationssikkerhedspolitikken er godkendt af
Ballerup Kommunes kommunal-bestyrelse den 25.-06-18xx.xx.22, og aflgser
den tidligere godkendte informationssikkerhedspolitik fra den
29.08.1625.06.18.




