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1. Serviceleverandgrs uafhangige revisors erklaering med sik-
kerhed

Serviceleverandgrs uafhangige revisors erklaering med sikkerhed om beskrivelsen af kontrol-
ler, deres udformning og funktionalitet

Til: IT-Forsyningen I/S

Omfang

Vi har f3et til opgave at afgive erklaering om IT-Forsyningens beskrivelse i afsnit 3, System- og kontrol-
beskrivelse, af driftsydelser og h&ndtering af de generelle it-kontroller i hele perioden 1. januar 2021 -
31. december 2021 (beskrivelsen) og om udformningen og funktionaliteten af kontroller, der knytter sig
til de kontrolmal, som er anfgrt i beskrivelsen.

IT-Forsyningen anvender serviceunderleverandgrerne Global Connect og TDC til WAN og MPLS. Serviceleveran-
dgrens systembeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos serviceunderleverandgrerne.
Denne erklzering er udarbejdet efter partielmetoden og omfatter sdledes ikke kontroller hos serviceunderle-
verandgrerne.

Oplysningerne i afsnit 5, Supplerende information fra IT-Forsyningen, er udarbejdet af IT-Forsyningen for
at give yderligere information og skal ikke ses som en del af systembeskrivelsen. Oplysningerne i afsnit 5
er ikke omfattet af vores handlinger, ligesom vores konklusion ikke omfatter oplysningerne i afsnit 5.

Nogle af de kontrolmal, der er anfgrt i IT-Forsyningens beskrivelse af sit system, kan kun n8s, hvis de
komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sammen
med kontrollerne hos IT-Forsyningen. Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen
og funktionaliteten af disse komplementerende kontroller.

IT-Forsyningens ansvar

IT-Forsyningen er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, "Service-
leverandgrs udtalelse”, herunder fuldstaendigheden, ngjagtigheden og m&den, hvorpa beskrivelsen og
udtalelsen er praesenteret, for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolma-
lene samt for udformningen, implementeringen og effektivt fungerende kontroller for at nd de anfarte
kontrolmal.



Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pd
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed samt
professionel adfaerd.

Deloitte anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder dokumen-
terede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gaeldende krav ifglge
lov og gvrig regulering.

Serviceleverandgrens revisors ansvar

Vores ansvar er pd grundlag af vores handlinger at udtrykke en konklusion om IT-Forsyningens beskri-
velse samt om udformningen og funktionaliteten af kontroller, der knytter sig til de kontrolmal, der er
anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erkleeringer med sikkerhed om kontrol-
ler hos en serviceleverandgr, som er udstedt af IAASB. Denne standard kraever, at vi planlaegger og ud-
forer vores handlinger for at opnd hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fun-
gerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opnd bevis for op-
lysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og funkti-
onalitet. De valgte handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderin-
gen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udfor-
met eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kon-
troller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i
beskrivelsen, blev ndet. En erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte kontrolmal samt
hensigtsmaessigheden af de kriterier, som serviceleverandgren har specificeret og beskrevet i afsnit 2,
"Serviceleverandgrs udtalelse”.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en serviceleverandgr

IT-Forsyningens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kun-
der og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver en-
kelt kunde matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en serviceleve-
randgr som fglge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behand-

lingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funkti-
onaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive
utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pd grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er
vores opfattelse,

(a) at beskrivelsen af IT-Forsyningens driftsydelser og de generelle it-kontroller, sdledes som det
var udformet og implementeret i hele perioden 1. januar 2021 - 31. december 2021, i alle vae-
sentlige henseender er retvisende



(b)  at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden 1. januar 2021 - 31. december 2021,
0g

(©) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret ef-
fektivt i hele perioden 1. januar 2021 - 31. december 2021.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af afsnit 4.

Tilteenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt IT-Forsyningens
ejerkommuner og deres revisorer, som har en tilstraekkelig forst3else til at overveje beskrivelsen sam-
men med anden information, herunder information om kunders egne kontroller, ndr de vurderer risiciene
for vaesentlig fejlinformation i deres regnskaber.

Kgbenhavn, den 4. marts 2022

Deloitte
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 96 35 56
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partner, statsautoriseret revisor



2. Serviceleverandgrs udtalelse
IT-Forsyningens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt IT-Forsyningens driftsydelser,
og deres revisorer, som har en tilstreekkelig forst3else til at overveje beskrivelsen sammen med anden
information, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af risici-
ene for vaesentlig fejlinformation i kundernes regnskaber. IT-Forsyningen bekreefter, at:

a) Den medfglgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af de driftsydelser, som
anvendes af kommunerne i hele perioden 1. januar 2021 - 31. december 2021. Kriterierne for
denne udtalelse var, at den medfglgende beskrivelse:

i. redeggr for, hvordan systemet var udformet og implementeret, herunder redeggr for:

. de typer af ydelser, der er leveret, herunder behandlede grupper af transaktioner,
ndr dette er relevant
. de processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, re-

gistrere, behandle og om ngdvendigt korrigere transaktionerne samt overfgre
disse til de rapporter, der er udarbejdet til kunder

. de tilhgrende regnskabsregistreringer, underliggende informationer og specifikke
konti, der blev anvendt til at igangsaette, registrere, behandle og rapportere trans-
aktioner, herunder korrektionen af ukorrekt information, og hvordan information
blev overfgrt til de rapporter, der er udarbejdet til kunder

. hvordan systemet behandlede andre betydelige begivenheder og forhold end
transaktioner

. den proces, der blev anvendt til at udarbejde rapporter til kunder

. relevante kontrolmal og kontroller udformet til at nd disse mal

. kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere

implementeret af brugervirksomhederne, og som, hvis det er ngdvendigt for at na
de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sammen
med de specifikke kontrolmal, som vi ikke selv kan nd

. andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter
og overvagningskontroller, som har vaeret relevante for behandlingen og rapporte-
ringen af kunders transaktioner.

ii. indeholder relevante oplysninger om andringer i IT-Forsyningens system foretaget i peri-
oden 1. januar 2021 - 31. december 2021.

iii. ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system, under hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert
aspekt ved systemet, som den enkelte kunde métte anse for vigtigt efter deres seerlige
forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden 1. januar 2021 - 31. december
2021. Kriterierne for denne udtalelse var, at:

i de risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identifi-
ceret



iil. de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opndelsen af de anfgrte kontrolmal, og

iii. kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse i hele perioden 1. januar
2021 - 31. december 2021.

Farum, den 4. marts 2022

IT-Forsyningen I/S

Rasmus Aagaard Winther
direktgr



3. System- og kontrolbeskrivelse
3.1 Introduktion

Denne beskrivelse er udfaerdiget med henblik pd at levere information til brug for IT-Forsyningens ejer-
kommuner og disses revisorer, samt for at opfylde kravene i ISAE 3402-erklaeringer med sikkerhed om
kontroller hos en serviceleverandgr. Beskrivelsen er ligeledes udfaerdiget med det formal at give informa-
tion omkring de kontroller, der anvendes i forhold til levering af IT-Forsyningens services.

Omfang

Beskrivelsen giver oplysninger om de kontroller, der anvendes i forbindelse med implementering, drift og
support af de it-services, som leveres af IT-Forsyningen. Beskrivelsen omfatter de it-services, som leve-
res af IT-Forsyningen, og fokuserer pd kontrolmal, der er relevante for de interne kontroller, som relate-
rer til regnskabsaflaaggelsen for IT-Forsyningens ejerkommuner. Beskrivelsen omfatter de vaesentligste
forretningsprocesser, som IT-Forsyningen har fastsldet som vaesentlige for deres ejerkommuner ud fra et
regnskabsmaessigt synspunkt, tillige med de understgttende, generelle it-kontroller. Ledelsen i IT-Forsy-
ningen er ansvarlig for identifikationen af kontrolmal og for de manuelle og automatiske kontroller, der
er sat i drift med henblik pa at opnd disse mal. Dette inkluderer den informationsteknologi og infrastruk-
tur, der understgttes af IT-Forsyningens driftsorganisation.

Denne beskrivelse har ikke til formal at omfatte kontrolaspekter i andre dele af IT-Forsyningens organi-
sation, platforme, ydelser eller procedurer for andre af IT-Forsyningens ydelser, som ikke relaterer til it-
services leveret til ejerkommunerne. Beskrivelsen er udarbejdet med henblik pd generelt at omfatte IT-
Forsyningens ejerkommuner. Derfor vil der blive fokuseret pa de processer og kontroller, der anvendes i
de feelles processer, der understgtter de feelles it-services. Specifikke kundeforhold er ikke inkluderet i
denne beskrivelse.

Beskrivelse af IT-Forsyningen

IT-Forsyningen er et selvstaendigt interessentskab reguleret af egne vedtaegter med en selvstaendig gko-
nomi. Selskabets opgave er at levere it-infrastruktur, stgtte og en raekke besleegtede ydelser til ejerkom-
munerne og samtidig opn@ besparelser gennem effektiviseringer i form af kompetencelgft samt harmoni-
sering og konsolidering af de forskellige services, som IT-Forsyningen leverer til ejerkommunerne.

Formalet er, at selskabets service skal understgtte eksisterende og fremtidige krav fra ejerkommunerne
og deres borgere, samt at kvaliteten af de leverede services, leveres pd et aftalt niveau, og de langsig-
tede it-omkostninger reduceres.

IT-Forsyningen er ejet af Allergd, Ballerup, Egedal og Furesg kommuner. Allergd indtradte i ejerskabet
pr. 1. september 2018. Rent geografisk deekkes et omrade pa omtrent 284 km2, og der serviceres ca.
14.300 it-brugere! fordelt pa r&dhuse, jobcentre, skoler og institutioner, der daekker et samlet befolk-
ningstal pa ca. 160.000 indbyggere?2.

IT-Forsyningens vedtaegter

Selskabets vedtaegter, der er godkendt af Statsforvaltningen, regulerer en raekke formalia om IT-Forsy-
ningens selskabsfunktion. Vigtigst i denne sammenhang er §4 og §5, som omfatter henholdsvis selska-
bets formal samt selskabets pligter og rettigheder.

Interessentskabet har som formal at overtage — herunder samle, effektivisere og videreudvikle - vareta-
gelsen af it-forsyningsopgaven fra ejerkommunerne. Som led i varetagelse af it-forsyning kan selskabet

1 IT-brugere, der har adgang til IT-Forsyningens Service Desk pr. 24. januar 2021.
2 Indbyggertal pr. 1. januar 2021 ifglge @konomi- og Indenrigsministeriets kommunale nggletal (noegletal.dk)



gennemfgre udbud og andre anskaffelser i ngdvendigt omfang. Grundlaeggende geelder, at ejerkommu-
nerne forpligter sig til ikke at indkgbe ydelser, der er relateret til selskabets form8l, af andre end selska-
bet, jf. pkt. 4 og pkt. 5.2.

Selskabet er forpligtet til at varetage fglgende opgaver vedrgrende IT-Forsyningen for ejerkommunerne:

. Serverdrift

o Databasedrift

. Datalager (storage)

. Overvagning, backup og styring af it-aktiver
. ServiceDesk (brugerstgtte)

. Teknisk sikkerhed
. At stille netvaerks- og telefoniydelser (WAN/LAN) til rddighed

. Telefoni-infrastruktur, telefoniforsyning, herunder sammenhaeng til tjenester i det offentlige tele-
net (mobil- og fastnet)

. Fjernadgang til PC-arbejdspladser

. Teknisk stgtte til enheder pd netvaerket (PC’er, printere mv.)

. Indkgb af it-udstyr og basissoftware.

. Distribution af it-programmer til differentierede arbejdspladser

. Koordinering til eksterne it-leverandgrer og andre eksterne it-aktgrer

. Styring af it-teknisk arkitektur, inklusive telefoni

. It-faglig radgivning og stette.

IT-Forsyningen omfatter ovenstdende opgaver uanset ejerforhold til udstyr og programmel.

3.2 Kontrolmiljg, risikovurdering og monitorering

IT-Forsyningens kontrolmiljg reflekterer den stilling, som ledelsen har taget til betydningen af kontroller
og den veegt, der laegges pa kontroller i politikker, procedurer, metoder og organisatorisk struktur. Fgl-
gende er en beskrivelse af IT-Forsyningens kontrolmiljg angdende IT-Forsyningen og leverancer af it-
services:

o Ansvar, IT-Forsyningens direktion og bestyrelse
o Tvaergdende samarbejdsmodel

. IT-Forsyningens organisationsstruktur

o Human Resources politikker og praksis

o Risikostyring

. Overvagning.

3.2.1 Ansvar, IT-Forsyningens direktion og bestyrelse

Bestyrelsen mgdes ca. fem gange arligt for at drgfte forhold i forbindelse med driften af IT-Forsyningen
og for at gennemga gkonomien, herunder forretningspolitikker

Bestyrelsesmedlemmerne er hver isaer underlagt de respektive kommunalbestyrelsers instruktionsbefg-
jelse. Formandskabet varetages pa skift for to ar ad gangen. Allersd Kommune har haft formandskabet i
perioden fra 1. januar 2020. Fra 1. januar 2022 overtager Egedal Kommune formandskabet. Hver af in-
teressenterne har udpeget ét bestyrelsesmedlem fra direktionen samt én personlig suppleant fra direkti-
onen.

Bestyrelsen bestar for nuvaerende af bestyrelsesformand Morten Knudsen, kommunaldirektgr i Allergd
Kommune, Eik Mgller, kommunaldirektgr i Ballerup Kommune, Christine Brochdorf, kommunaldirektgr i
Egedal Kommune og Steen Vinderslev, kommunaldirektgr i Furesg Kommune. Direktgren for IT-Forsynin-
gen, Rasmus Winther, er sekretaer for bestyrelsen, jf. vedtaegterne.



Revisionsselskabet Deloitte udfgrer finansiel revision af IT-Forsyningen I/S i forbindelse med aflaegning af
drsregnskab 2021.

Der foreligger ingen sagsanlaeg mod IT-Forsyningen.

3.2.2 Tveergdende samarbejdsmodel

For at sikre dialog og kommunikation p& tvaers mellem IT-Forsyningen og de fire ejerkommuner, er der
etableret en samarbejdsmodel, der med IT-Samarbejdskredsen i centrum har til hensigt at imgdekomme
og tilgodese flere faglige niveauer og derved sikre, at behovsformuleringer og fastlaeggelse af faelles akti-
viteter sker med afsaet i henholdsvis fagligt steerke og beslutningsdygtige fora.

Alle fora er samarbejdsfora, hvor de deltagende personer forventes aktivt at involvere sig og sikre frem-
drift. Samtidig skal deltagerne opsamle, behandle og afstemme idéer og behov fra ejerkommunerne og
selskabet, sd at indbyrdes afhaengigheder koordineres.

Modellen har saledes til hensigt at sikre, at der sigtes efter gkonomiske potentialer, servicelgft og kvalitet

ved en fokuseret, koordineret og tvaerfaglig indsats, der tilgodeser forretningens behov og falder i trad
med de overordnede strategier, der ligger for omradet.

Kommunalbestyrelserne

IT-Forsyningens Kommunernes
bestyrelse direktioner

IT-Forsyningens IT-Samarbejdskreds Kommunernes
direktion & ledelse ledelse

Indstillinger

Projekt
styre
grupper

Omsorgs Skole Dagtilbuds Klient IT IT
gruppe gruppe gruppe gruppe arkitektur sikkerhed

IT-Samarbejdskredsen er et samarbejdsudvalg med mandat til at godkende, igangseette og initiere bevil-
ling til feelles tiltag, herunder principper for gkonomi og afregning, investeringsplan og prioritering samt
opfelgning pd strategiske fokusomrader. CSI-kredsen er et samarbejdsudvalg med mandat til at igang-
saette og drive initiativer om ensartede Igsninger og koordinering af tvaergdende aktiviteter. Kredsenes
deltagere har sdledes de ngdvendige befgjelser til at repraesentere ejerkommunerne og sikre en ensartet
beslutningsproces pa tvaers, herunder den bagvedliggende beslutning og tilhgrende gkonomi i ejerkom-
munerne. CSI-kredsen er ejer af IT-Forsyningens servicekatalog og IT-Samarbejdskredsen ejer styrings-
grundlaget.

De gvrige underliggende grupper er arbejdsgrupper, der har til ansvar at koordinere og drive igangsatte
initiativer mv. Deltagerne i disse grupper har sdledes de rette kompetencer og befgjelser til at udveelge,
anbefale og indstille kvalificerede beslutninger til godkendelse i CSI-kredsen og IT-Samarbejdskredsen.



Projektledelse og gkonomi

IT-FORSYNINGEN

UDVIKLING & KOMMUNIKA-

TEKNOLOGI & DRIFT SERVICE & SUPPORT TION

Sikkerhed IT Service Desk IT Service Management

Server og databaser On-site support Kommunikation

Klienter Brugeradministration Sekretariat

Netvaerk Telefoni HR & Facility

Print Computer & Netveerk

Kontrakter & Indkgb

Arkitektur Print
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Bogholderi

Outlook & Exchange

3.2.3 IT-Forsyningens struktur

Nedenfor fglger en beskrivelse af IT-Forsyningens samlede organisation.

IT-Forsyningens organisationsstruktur

IT-Forsyningen er organiseret i tre afdelinger, Service & Support, Drift & Teknologi og Udvikling & Kom-
munikation. Service & Support og Udvikling & Kommunikation ledes af service- og udviklingschef Helle
Friis. Drift & Teknologi ledes af direktgr og driftschef Rasmus Winther.

IT-Forsyningen knytter en kontaktperson til hver opgave, der bestilles, og vedkommende har sammen
med ejerkommunen ansvaret for at levere det aftalte.

I udgangspunktet varetages Service Center, udkgrende support samt Service Management af afdelingen
Service og Support. Technical Management og IT Operations Management varetages i afdelingen Drift og
Teknologi.

3.2.4 Human Resources politikker og praksis

Anseettelsespraksis for IT-Forsyningen er standardiseret og dokumenteret. Denne praksis forudseetter, at
lederen udarbejder et stillingsopslag og fremsender den til godkendelse hos direktgren. N&r godkendel-
sen foreligger, vil stillingen opslds som ledig, inkl. stillingsbeskrivelsen. Ansggningerne gennemses med



henblik p& minimumskvalifikationer, og samtaler afholdes. Tilbud om ansaettelse vil afhaenge af referen-
cer og baggrundstjek.

HR-politikker og procedurer ligger i IT-Forsyningens dokumentarkiv i Projectplace. Disse politikker omfat-
ter, men er ikke begraenset til, fglgende:

. Lokalaftaler om arbejdstider, vagtordning og MED-udvalg

. Politikker for alkohol, rygning og sygefravaer

. Retningslinjer for anskaffelser og godkendelser samt indberetning af ferie og sygdom
. Oversigt over personalegoder og -politikker

. Regelszet for gaver og deltagelse i arrangementer

. Instrukser om arbejdsudfgrelse, herunder incident, change og problem management.

Alle nyansatte i IT-Forsyningen bliver af leder instrueret i IT-Forsyningens politikker og -aftaler samt ge-
nerelle driftspraksis.

Ansatte har ret til fem ugers &rlig ferie samt en 6. uges ferie. Heraf kan tre ugers ferie afholdes i hoved-
ferien. Den ansattes leder skal godkende ferieafholdelse. P& dagen efter Kristi Himmelfart samt i dagene
mellem jul og nyt&r holder IT-Forsyningen lukket.

Den ansvarlige leder holder &rligt medarbejderudviklingssamtaler (MUS) med hver medarbejder. Samta-
lerne er en 8ben og ligefrem dialog mellem medarbejder og leder. Formalet med medarbejderudviklings-
samtalerne er at skabe grundlag for, at den enkelte medarbejder trives og fungerer, men ogsd at medar-
bejderen og jobbet udvikler sig sammen og i overensstemmelse med begge parters gnsker og behov.
Samtalerne tager udgangspunkt i et standardsamtaleskema, der er forberedt af medarbejder og leder
forinden mgdet.

Ved fratraedelse deaktiveres ngglekort samt fysiske og logiske sikkerhedsadgange og udstyr tilbageleve-
res. Tjekliste for ophgr fglges af ansvarlig leder.

3.3 Risikovurdering og overvagning
3.3.1 Risikovurdering

Ledelsen mg@des ugentligt for at diskutere bl.a. forretningsrisici, inklusive gkonomiske og teknologiske
risici. Ledermgder gennemfgres efter et manedshjul. 1. mgde i hver m&ned omhandler HR samt licens-
og leverandgrportefgljestyring, 2. mgde er om status pa projekter, 3. mgde omhandler sikkerhed og pa
4. mgde foretages gkonomiopfglgning. Herudover har hvert ledermgde faste punkter omkring status fra
afdelingerne og incident managers samt hver anden uge status fra teamledere.

Der afholdes manedligt personalemgder for alle medarbejdere, hvor der orienteres om og drgftes forhold
omkring virksomhedens drift og udvikling.

Identificerede risici af vaesentlig betydning for virksomhedens drift tages uden ugrundet ophold op i virk-
somhedens bestyrelse. Bestyrelsen er tillige ansvarlig for godkendelse af IT-Forsyningens informations-
sikkerhedspolitik og risikovurdering.

IT-Forsyningen indgar i dialog med ejerkommunerne omkring udarbejdelser og tilpasning af deres it-sik-
kerhedspolitikker, s snitflader mellem ejerkommunernes og IT-Forsyningens roller og ansvar afklares og
defineres. Der er etableret en tveergdende informationssikkerhedsgruppe med deltagelse af IT-Forsynin-
gens og ejerkommunernes informationssikkerhedskoordinatorer. Gruppen mgdes seks til syv gange om
ret.
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3.3.2 Overvagning
3.3.2.1 Overvagning af driften

Der forefindes formelle ledelsesinformations- og rapporteringssystemer, der sikrer, at ledelsen kan over-
vége ngglekontrol- og performancemal. Der er for udvalgte omrader etableret overvdgning af processer,

gkonomi og kvalitet. Rapporter gennemgas i forhold til relevans for malgruppen p& ugentlige ledermgder,
pd bestyrelsesmgder, i IT-Samarbejdskredsen, CSI samt praesenteres pa personalemgder.

Der udsendes ugentlige leverancerapporter for udvalgte SLA’er til IT-Forsyningens medarbejdere og ejer-
kommuner. P& team-, afdelings- og personalemgder fglges op p& mal og fremdrift p& SLA'er.

3.3.2.2 Overvagning af samarbejde

I de forskellige samarbejdsudvalg, jf. den tveergdende samarbejdsmodel, drgftes kvaliteten af IT-Forsy-
ningens leverancer.

Service- og supportchefen samt driftschefen afholder endvidere periodiske statusmgder med hver af
ejerkommunerne. P8 statusmgderne drgftes projektstatus, driftsstatus og kundetilfredshed.

3.3.2.3 Overvagning af generelle it-kontroller

IT-Forsyningens ledelse afholder periodisk ad hoc mgder internt og med ejerkommunerne, hvor it-sikker-
hed kan vaere et emne pa lige fod med drift og projektfremdrift. Under disse punkter drgftes relevansen
og effektiviteten af de generelle it-kontroller og it-sikkerhedsniveauet, som IT-Forsyningen har designet
og implementeret for at adressere de risici, som IT-Forsyningen og ejerkommunerne star overfor, lige-
som behovet for implementering af yderligere kontroller samt modifikation af eksisterende kontroller
vurderes.

Der er endvidere formelt etableret interne ledelsestilsyn i forbindelse med tilrettelseggelse af IT-Forsynin-
gens regnskabsvasen.

3.4 Information og kommunikation
3.4.1 Generelle it-kontroller

Generelle it-kontroller udggr det kontrolmiljg, hvor samtlige it-services drives. Derfor har det generelle
it-kontrolmiljg indvirkning pa effektiviteten af kontroller i applikationer, inklusive de kontroller, som ejer-
kommunerne bruger i forbindelse med levering af services fra IT-Forsyningen.

I afsnit 3.6 beskrives de generelle kontroller relateret til IT-Forsyningen:

o Applikationsdrift
o Drift af WAN og dataring
. It-infrastruktur

o Sikkerhed - Fysisk adgang

o Sikkerhed - Logisk adgang

o Andringskontrol

o Sikkerhed - datacenter infrastruktur og miljg.

3.4.2 Kommunikation
3.4.2.1 Ansatte

IT-Forsyningen har implementeret forskellige kommunikationsmader for at hjselpe deres ansatte med at
forsta deres individuelle roller og ansvar, selskabskontroller og for at hjselpe dem med at sikre, at vee-
sentlige haendelser kommunikeres i tide. Disse omfatter:
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. Orientering af nyansatte og eksisterende ansatte, der aendrer jobfunktion. Der laegges kursuspla-
ner, for at medarbejderne kan hdndtere zendringer i teknologi og politikker. Nyansatte gennemgar
IT-Forsyningens politikker som en del af orienteringsprocessen

. Information til medarbejderne om vaesentlige haendelser og andringer til selskabspolitikker via
notater, der udgives i Projectplace. Information, hvor tiden spiller en rolle, kommunikeres til an-
satte via e-mails

. Personalemgder, der afholdes en gang m&nedligt. Og efter behov holdes mgder med den enkelte
medarbejder. Disse mgder giver den ansatte mulighed for at bringe spgrgsmal eller undtagelser til
standardpolitik, som de matte have, til ledelsens kendskab

. Afdelingsmgder i de tre afdelinger ugentligt, hvor konkrete faglige emner, nye tiltag, processer,
organisatoriske, administrative samt sikkerhedsmaessige forhold kommunikeres og drgftes.

3.4.2.2 Ejerkommunerne

IT-Forsyningen har indfgrt flere kommunikationskanaler for at sikre, at ejerkommunerne forstdr IT-For-
syningens roller og ansvar og for at sikre, at haandelser bringes til ejerkommunernes kendskab hurtigst
muligt. Disse metoder inkluderer ejerkommunernes aktive deltagelse i samarbejdsfora, dialogmgder,
samt ledere og medarbejdere, der holder kontakten med ejerkommunernes repraesentanter for at holde
hinanden informeret om nye emner og udviklingen.

Kommunikationen med ejerkommunerne varierer fra omrade til omrade. Imidlertid holdes ejerkommu-
nerne orienterede om systemaendringer, der kan have indflydelse p& kommunens organisation via sta-
tusmgder, e-mail- eller SMS-varslinger. Tillige har IT-Forsyningens ledelse regelmaessigt kontakt med
ejerkommunernes digitaliseringsafdelinger via personlige mgder, telefon, SMS og e-mail. Ved driftsfor-
styrrelser kommunikeres der Igbende til den/de bergrte ejerkommuner i form af notifikationer pa forsi-
den af IT Service Desk. Information om driftsforstyrrelser og decideret krisekommunikation kommunike-
res tillige til udpegede personer via gruppe-SMS.

3.5 Oversigt it-services
3.5.1 Servicekatalog

IT-Forsyningen har i samarbejde med repraesentanter fra ejerkommunerne udarbejdet et servicekatalog,
der beskriver de services, som IT-Forsyningen leverer til ejerkommunerne. IT-Forsyningen benytter en
servicebaseret forretningsmodel, som indebezerer:

. At samtlige services (materielle som immaterielle) beskrives

. At der styres efter SLA

. At et servicekatalog benyttes

. At en bestillingsportal, hvor kommunen kan bestille og afbestille it-services, benyttes

. At der tages betaling for de services, der leveres, enten gennem direkte betaling eller forskellige

former for abonnement.

Hos IT-Forsyningen arbejdes der med et servicekatalog, der er brugervendt. Det er offentligt og indehol-
der de services, som IT-Forsyningen tilbyder ejerkommunerne. Servicekataloget er p.t. i version 4.

IT-Forsyningen har en forsynings- og serviceforpligtelse i forhold til flere malgrupper:

1. Brugere pa det administrative net:
Medarbejdere med en brugerkonto og som typisk har adgang til en PC og en raekke administrative
programmer

2. Brugere pa det psedagogiske net:

Laerere, paedagoger, it-vejledere og elever pd ejerkommunernes skoler, som bruger programmer,
der anvendes i den konkrete undervisning (servicekataloget beskriver, hvad der serviceres)

3. Brugere pa det offentlige netvaerk (hot spots):
Kan vaere borgere pd biblioteket, i borgerbetjeningen, pa jobcentrene eller personer, der anvender
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deres eget udstyr. Her yder IT-Forsyningen alene adgang til netvaerket og kun service til '’kommu-
nale enheder’ pd netvaerket, ikke borgernes egne enheder.

Nedenstaende liste viser, hvilke services der er beskrevet og godkendt:

Support og radgivning

. Service Center

. Bestillinger (varekgb)

. Brugeradministration (ADM)

. Brugeradministration IDM (Skole)

. PC-vedligehold
. Fjernopkobling

. E-mail

. Microsoft Visio og Project

. Print, scan og kopi

. Chromebook Management (skole)

. Styring af mobile enheder (MDM/EMM)
. Telefoni Fastnet

. Projekter og projektledelse

. Radgivning

. VIP-servicevagt.

Fysiske enheder/IT-arbejdsplads
. Standard-PC (administrativ)

. 0S2 Borger PC

. Standard-PC (skole)

. Standard-PC (dagtilbud)

. Special PC

. PC-tilbehgr

. Chromebook (skole)

. Mobiltelefon og smartphone

. Tablet

. Printer og multifunktionsprinter.

Systemer og data
. Applikationsadgang

. Backup og genetablering
. Certifikatadministration
. Fgderation (IdP).

Drift, servere og netvaerk

. Netvaerksdrift

. Server- og applikationsdrift

. Applikationsdrift (inkl. serverdrift)

I det fglgende er uddrag af beskrivelsen p& et par eksempler pd it-services.

Service Center

IT-Forsyningens Service Center er det primaere kontaktpunkt ved fejimeldinger og bestillinger. IT-Forsy-
ningens Service Center kan kontaktes telefonisk eller ved at oprette en henvendelse i IT Service Desk.
Henvendelser registreres som sager (incidents) i IT Service Desk og kan udggre fejl pa udstyr, driftsfejl,
anmodning om brugersupport eller status pa aktive incidents etc. Medarbejderne i Service Center regi-
strerer enhver henvendelse og vil, i det omfang henvendelsen drejer sig om kendte fejl, almen bruger-
support og/eller status pa igangvaerende supportsager, sgge at Igse opgaven med det samme. Er der
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tale om mere komplicerede henvendelser, vil medarbejderne i Service Center kvalificere, prioritere og
visitere og prioritere opgaven til rette fagteam i IT-Forsyningen.

Standard-PC (administrativ)

Denne service omfatter levering af en standard-PC til en administrativ bruger inklusive, kommunens
valgte standardprogrammer. En standard-PC kan vaere en stationaer eller en baerbar PC. PC’en ejes af IT-
Forsyningen, og servicen inkluderer Igbende opdateringer. For at sikre s hgj en driftsstabilitet og mind-
ske risikoen for funktionsfejl fordrsaget af brugeren kan funktioner pd PC’en veere last af IT-Forsyningen.

PC-vedligehold

Servicen omfatter sikkerhedsopdatering af Standard- og Special-PC’ere leveret af IT-Forsyningen, herun-
der antivirus, patchinstallation og -opdatering samt drift af adgangs- og rettighedsstyringssystemer (se
Brugeradministration).

E-mail
Servicen giver adgang til e-mail og kalender pd en sikker og palidelig made, ndr der findes netvaerksad-
gang-/internetadgang.

Backup og genetablering

Servicen omfatter palidelig, automatisk backup-funktionalitet af data pa fildrev samt servere under IT-
Forsyningens drift, inklusive mulighed for genetablering af data. En backup foretages hver dag i tidsrum-
met kl. 18:00-06:00.

Alle servicebeskrivelser indeholder fglgende elementer:

. Beskrivelse

. Malgruppe

. Serviceniveau/SLA

. Afgreensning

. Forudseetninger for brug af ydelsen

. De enkelte elementer inkluderet i ydelsen

. Tilvalg (med eller uden betaling)

. Hvordan bestilles, aendres eller afmeldes service?

. Hvordan afregnes ydelsen, og er den indeholdt i basis?

3.5.1.1 Ejerkommunernes ansvar

IT-Forsyningens styringsgrundlag og servicekatalog beskriver snitfladerne til IT-Forsyningens services,
herunder hvor og hvad ejerkommunernes ansvar er i forhold til bestilling og afmelding af services, egen
drift og informationskrav til IT-Forsyningen. Et par af de vigtige snitflader i forhold til ansvarsdelingen
med relation til it-sikkerhed er beskrevet i dette afsnit.

IT-Forsyningen er driftsleverandgr for ejerkommunerne og foretager prioriteringer i sagslgsningen i rela-
tion til kommunernes egne prioriteringer af data og systemer. Ejerkommunerne har derfor ansvaret for
at etablere deres egne kontroller for klassificering af information og systemer. IT-Forsyningen efterspgr-
ger denne klassifikation hos ejerkommunerne én gang arligt.

El- og svagstrgmsforsyning samt netvaerkskabling er ikke en del af de services, der leveres fra IT-Forsy-
ningen. Disse services tilhgrer bygningers vedligehold. Hvis en bygning er lejet, er det en relation mellem
lejer og ejer, som skal etablere elforsyning, netvaerkskabling, svagstrgm og stik efter de specifikatio-
ner/anbefalinger, der foreligger. Fysisk sikring af kommunens egne kontorer og lokaler, herunder ad-
gangskontrol, falder under kommunens ansvarsomrade.

IT-Forsyningen yder ikke support til anvendelsen af it-fagsystemer, men sikrer alene, at de aftalte enhe-

der, netveerk og programmer er tilgeengelige. Ansvaret for de ngdvendige rettigheder i et fagsystem lig-
ger hos den enkelte systemejer. Brugeradministration foretages for ejerkommunerne efter en bestiller-
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udfgrer model. Det er derved ejerkommunernes ansvar at have egne kontroller og processer i forhold til
onboarding og offboarding samt andring af rettigheder for kommunens brugere og bestille dette udfgrt
hos IT-Forsyningen. Periodiske gennemgange af kommunens brugere og rettigheder pahviler desuden
kommunen.

Logning af adfaerd i fagsystemer er kommunernes systemejeres ansvar. IT-Forsyningen foretager logning
af infrastruktur samt backup af data pa servere, databaser og fildrev, der driftes i eget datacenter. IT-
Forsyningen tilbyder en standardkonfiguration af backup, som er beskrevet i servicebeskrivelsen, og som
er aftalt med ejerkommunerne via arbejdet med og godkendelse af servicekataloget.

IT-Forsyningen har ikke overtaget kommunens informationssikkerhedspolitik, da denne p&hviler den en-
kelte kommune. Det er sdledes den enkelte kommunes ansvar at sikre, at IT-Forsyningen har den ngd-
vendige viden herom, herunder at kommunikere konfigurationskrav til adgangskoder. IT-Forsyningen fo-
retager udtreek af opsat adgangskodepolitik p& kommunens domaener &rligt og indhenter godkendelse
heraf hos kommunens it-sikkerhedskoordinator.

3.5.1.2 Implementering

Anskaffelser i IT-Forsyningen fglger en fastlagt proces. Alle varer, licenser og gvrige ydelser/aftaler, der
anskaffes til eller indgds hos IT-Forsyningen med henblik pa at indg3 i drift og leverance, skal godkendes
af neermeste leder. Det vil sige, at der indhentes godkendelse for anskaffelse hos lederen eller dennes
stedfortraeder. Ved stgrre anskaffelser er denne godkendelse altid skriftlig. Smaanskaffelser, s& som ngd-
vendige stumper eller klip pa indkgbte klippekort, kan godkendes mundtligt. Afdelingsledere kan god-
kende indkgb pa op til 10.000 kr. @vrige indkgb samt abonnementsaftaler godkendes af IT-Forsyningens
direktion. Opsigelse/aendring af eksisterende aftaler fglger samme procedure.

Drifts- og teknologichefen er gatekeeper i forhold til implementering af nye Igsninger. Det indebzerer, at
systemer, der idriftszettes i IT-Forsyningens driftsmiljg, skal vaere accepteret af denne pd baggrund af en
faglig vurdering. Change manageren er ansvarlig for change management og formand for CAB-udvalget,
der mgdes ugentligt. CAB-udvalget bestdr af change manager og ledelsen i IT-Forsyningen med ad hoc-
indkaldelse af “change-bestillere”. I CAB vurderes andringer og idriftsaettelser, der kan have betydning
for IT-Forsyningens drift pa baggrund af kritikalitet, konsekvenser for brugere, tidssammenfald mellem
andringer og niveauet af kommunikation til brugere og ejerkommuner mv.

3.6 Processer og kontroller

Der foreligger forretningsgange og arbejds- og kontrolbeskrivelser pa udvalgte omrader. De enkelte kon-
trolmal og kontrolaktiviteter, der understgtter nedenstdende processer og kontroller, fremgar af sektion
4.

3.6.1 Applikationsdrift

Backup er inkluderet i applikationsdrift og PC-ydelsen. Dette sikrer beskyttelse af ejerkommunernes kriti-
ske data, ndr det drejer sig om integritet og sikkerhed. Sikkerhedskopier tages hver nat gennem en au-
tomatisk disk til disk-backupproces. Sikkerhedskopierne lagres pa dedikeret backuplager i andet data-
center end det primaere datacenter, hvor applikationsdrift og datalagring foretages. Der foretages pa
hverdage kontrol af status pa forudgdende sikkerhedskopiering. Det er aftalt med ejerkommunerne, at
sikkerhedskopier gemmes i 60 kalenderdage for dokumentdrev- og databaser. Sikkerhedskopier gemmes
i 14 kalenderdage for alle andre servere, herunder mail- samt fagsystemer. Der gennemfgres periodisk
gendannelse af en tilfeeldig udvalgt server, sd det kontrolleres, at indhold af sikkerhedskopiering er va-
lidt.

3.6.2 Drift af WAN og dataring

TDC tilvejebringer hgjhastigheds-fiberforbindelse mellem de fire netvaerksknudepunkter og datacentre i
en redundant dataring. I Allergd og Ballerup Kommune er kommunens lokationer forbundet via MPLS-
kredslgb leveret af TDC. Ballerup Kommune omlzaegger udvalgte straekninger til egen fiber i takt med at
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denne nedgraves. I Furesg Kommune leveres forbindelser mellem lokationer pd egen fiber og via fiber og
xDSL-forbindelser fra GlobalConnect. I Egedal Kommune leveres WAN-forbindelserne via fiber fra TDC,
egne fibre samt via fiber og air-fiber fra GlobalConnect.

IT-Forsyningen ejer leverance- og servicekontrakterne pa linjeleje og foretager periodisk opfglgning
herpa.

3.6.3 It-infrastruktur

3.6.3.1 Datacenter topologi

IT-Forsyningens primaere datacenter er placeret hos Ballerup Kommune, og backup-datacenteret er pla-
ceret hos Allergd Kommune. Endvidere forefindes datacentre, der fungerer som netvaerksknudepunkter
hos Egedal Kommune og hos Furesg Kommune.

IT-Forsyningens datacenter anvender fglgende hardware:

. Server- og applikationsdrift leveres i virtuelt datacenter baseret pa8 VMware med computing og
storage leveret pd hyperconverged-miljg fra Cisco

. Fiberswitches i datacenteret er fra henholdsvis Cisco og HP

o Firewalls mellem de fire kommuner og IT-Forsyningen er under omlaegning fra HP-udstyr til
Checkpoint.

o Firewalls mellem ejerkommunerne og internettet er under konsolidering til CheckPoint. Et enkelt

miljg pd Palo Alto udestdr i omlaegningen.

3.6.3.2 Datacenter netvaerksinfrastruktur

IT-Forsyningen samarbejder med TDC, der leverer sort fiber, for at levere driftsstabile, fuldt ud skaler-
bare links mellem ejerkommunernes centrale netvaerksknudepunkter og til IT-Forsyningens datacentre.

3.6.3.3 Serverplatform

IT-Forsyningens virtuelle servermiljg er opbygget omkring 26 compute- og storagenoder.

3.6.3.4 Backup

IT-Forsyningens backuplgsning er en remote disk til disk-backuplgsning baseret pa Cisco UCS, der fysisk
er placeret i vores datacenter i Allergd.

3.6.3.5 Driftsovervdgning

Der forefindes formelle ledelsesinformations- og rapporteringssystemer, der sikrer, at ledelsen kan over-
vage ngglekontrol- og performancemal. IT-Forsyningens ledelse etablerer og vedligeholder standarder
for udvalgte driftsovervdgningsomrdder. Der opsaettes primaert automatiske systemer og manuelle syste-
mer, hvor automatik ikke kan leveres, der leveres overvdgning af udvalgte omrdder. Den enkelte afde-
lingschef er ansvarlig for ledelsesinformationen fra de processer, de er ansvarlige for.

Der er etableret systemer til overvdgning af servere og systemer. Systemer kategoriseret af ejerkommu-
nerne som meget kritiske systemer overvages 24x7 for oppetid, tilgeengelighed, diskplads og services.
Hvis kritisk niveau n8s, eller udfald registreres, alarmeres IT-Forsyningens teknikere og radighedsvagter
via SMS.

3.6.4 Sikkerhed - fysisk adgang

IT-Forsyningen har etableret formelle politikker og procedurer for adgangskontrol til systemer, faciliteter
og datacentre. Informationssikkerhedspolitikken beskriver det ledelsesgodkendte niveau for sikkerhed.
Dermed skal politikken ligeledes understgtte bevidstheden om informationssikkerhed i IT-Forsyningens
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organisation og funktion. De politikker og procedurer, der udformes for at understgtte informationssik-
kerhedspolitikkens hovedmalssaetninger, skal sikre, at alle medarbejdere arbejder med og forholder sig
til informationssikkerhed i det daglige arbejde.

3.6.4.1 Administration af adgangskontrol

Adgangen til datacentrene er sikret af elektroniske laesere af adgangskort, som er forbundet med centralt
adgangskontrolsystem. Adgang til datacentrene gives ud fra jobansvar af IT-Forsyningens ledelse og ad-
ministreres af udvalgt sikkerhedspersonale i hhv. Ballerup, Furesg, Allergd og Egedal Kommune. Sikker-
hedsadministratoren skal kraeve, at IT-Forsyningens ledelse autoriserer adgang, fgr kort udarbejdes og
udleveres. IT-Forsyningen rekvirerer periodisk lister over medarbejdere med adgang til datacentrene og
anmoder sikkerhedsadministratoren om justering af brugeradgange. Ansvarlig leder i IT-Forsyningen har
ansvar for at afmelde adgange til datacentre ved medarbejderes ansaettelsesophgr.

3.6.4.2 Overvigning

Adgange til datacentre er udstyret med alarmer. Kommunernes radhuse, hvor datacentrene er placeret,
overvdges ved perimeteren med videokameraer. Kommunernes vagtpersonale undersgger aktivering af
dgralarmer. Sikkerhedsvagter konfronterer alle uautoriserede eller mistaenkelige personer, som forsgger
at fa adgang uden for normal arbejdstid. Eksterne konsulenter og entreprengrer, der har behov for at
servicere udstyr i datacentre, skal veere i fglge med medarbejder fra IT-Forsyningen under opholdet i da-
tacenteret.

3.6.5 Sikkerhed - logisk adgang
3.6.5.1 Ansvar for logisk adgang

IT-Forsyningen har ansvar for at udvikle standarder og administrere logisk sikkerhed for personale pa
udvalgte systemer og applikationer. Kommunernes applikationsmiljger er adskilt fra hinanden, hvis der
ikke er aftalt og etableret feelles Igsning i det delte domaesne. Oprettelse og nedlaeggelse af administrative
rettigheder til ejerkommunernes brugerdomaener udfgres for IT-Forsyningens ansatte af IT-Forsyningens
brugeradministration og kraever autorisation af leder i IT-Forsyningen. Oprettelser og nedlaeggelser do-
kumenteres i IT-Forsyningens sagsstyringssystem.

IT-Forsyningen tildeles ikke administrative rettigheder til ejerkommunens fagsystemer. I enkelte fagsy-
stemer kan IT-Forsyningens medarbejdere, af ejerkommunens systemejere, tildeles loginadgang med
minimale rettigheder med det formal at kunne teste og overvage den specifikke applikations installation
og tilgeengelighed.

3.6.5.2 Logisk sikkerhedskontrol

Kommunernes personale sdsom systemejere og leverandgrer kan have behov for at f& adgang til servere
og systemer for vedligeholdelse og support. Dette ggres muligt gennem flere niveauer af logisk sikker-
hed og godkendelsesprocesser. Det er obligatorisk for IT-Forsyningens og ejerkommunernes personale
og leverandgrer at anvende personligt bruger-id og adgangskode, samt at have bestilt med rette autori-
sation og tildelt adgang til det specifikke system og/eller server. For eksterne leverandgrer gaelder desu-
den, at der skal veere indg3et fortrolighedserklzering og eventuelt databehandleraftale.

Bruger-id og adgangskoder til netvaerk, platform og de fleste applikationer har interne indstillinger, der
tillader et foruddefineret antal ugyldige adgangsforsgg, fgr de deaktiveres. Adgang kan genaktiveres ved

henvendelse til IT-Forsyningens Service Center, hvor aftalt procedure fglges for genabning.

IT-Forsyningen har fastlagt krav til adgangskoder i adgangskodepolitik.
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I ejerkommunernes brugerdomaener er aktiveret de adgangskodepolitikker, som ejerkommunerne har
vedtaget i egne sikkerhedspolitikker. Der sker &rlig opfglgning pa, om de aktiverede politikker modsvarer
kommunernes vedtagne standard.

3.6.5.3 Logning

Der er etableret logning af brugeraktivitet, undtagelser og fejl pa servere og databaser. Logning gen-
nemgas reaktivt ved behov og ved mistanke om uregelmaessighed. Logoplysninger opbevares pd ser-
vere, s3 det kraever specifikt tildelte rettigheder at tilgd logge.

Der er etableret central logningsfunktionalitet, hvor der opsamles haendelseslogning af sikkerhedslogs
vedrgrende brugeraktivitet og rettighedstildeling samt undtagelser og fejl fra system- og applikationslogs
fra alle domain controllere pd domaener h3ndteret af IT-Forsyningen. For vaesentlige omrader sendes be-
sked om ngdvendig gennemgang af sikkerhedslogs til udvalgte teknikere. Drift- og Teknologichef fast-
laagger omrader og opfslgning.

IT-Forsyningens hovedfokus for logmanagement er drift af infrastrukturen. Logopsamling og —opfglgning
fra fagsystemer hgrer under ejerkommunernes ansvar.

3.6.6 Andringskontrol

Alle zendringer er underlagt og udfgres i henhold til IT-Forsyningens change-procedure, hvis formal er at
sikre, at a&ndringer i IT-Forsyningens driftsmiljg gennemfgres i henhold til de aftalte rammer med mindst
mulige gener for brugerne. ndringer beskrives og udfgres i henhold til nedenstdende:

. Der foretages registrering af changes i Cherwell, herunder type af change

. Datakvalitet kontrolleres og udfyldes om ngdvendigt, sa change er klar til vurdering

. Change vurderes, og anbefalinger om videre fremdrift skrives ind

. Change godkendes af CAB eller en anden relevant Change Authority (typisk change manager)
. Change udfgres pd et forud aftalt tidspunkt af changebestiller

. Change kontrolleres for, om aktiviteterne er gennemfgrt med succes, og lukkes ned.

Change orders gennemgas p8 et ugentligt CAB-mgde, hvor de faste deltagere er service- og supportchef,
drifts- og teknologichef, change manager og eventuelt changebestillere.

3.6.7 Sikkerhed - datacenter infrastruktur og miljg
3.6.7.1 Fysiske sikringsforanstaltninger

IT-Forsyningens primaere datacenter i Ballerup er forsynet fra elnettet via separat tavle til forsyning af
datacenteret. Der er et ngdstremsanlaeg (UPS), der gjeblikkeligt traeder i kraft ved stremudfald p8 elnet-
tet. UPS-anlaegget sikrer oppetid indtil en dieselgenerator kan fortsaette den videre drift. Generatoren
kan uden forsyning sikre oppetid i op til 16 timer fra et stréamnedbrud. 24x7x365-aftale med serviceleve-
randgr er etableret. Serviceleverandgren pafylder diesel ved eftersyn og ved bestilling. Generatoren kon-
trolleres, renggres og test-startes fire gange arligt af serviceleverandgren.

Rackskabe er monteret i containmentlgsning (Kuben), der sikrer optimalt airflow. Et redundant kglean-
leg sgrger for, at kglig, filtreret luft “skubbes” op gennem rackskabet nedefra, via haevede, perforerede
gulve. Alle rackskabe i Kuben har en temperatur pa under 24°C. Temperaturen monitoreres, og der gives
alarm via SMS, hvis temperaturen overstiger graenseveaerdi; advarsel ved over 26°C og alarm over 28°C.

Der er ligeledes opsat optiske og ioniserende rggalarmer i b&de loft og under det haevede gulv i loka-

lerne. Disse holder konstant gje med de lokaler, hvor udstyret fysisk er placeret, og afgiver alarm audio-
visuelt.
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Det omrade, der benyttes til placering af udstyr, er beskyttet af Argonite-anlaeg, der er koblet til de
ovenstaende brandmeldeanlaeg. Ved brand aktiveres det automatiske brandslukningsanlaeg og samtidig
sendes alarm til brandmyndighederne. Anlaegget serviceres &rligt af autoriseret ekstern leverandgr.

Backupdatacenteret i Allergd samt hovedkrydsfelterne i Egedal og Furesg er forsynet via UPS samt hol-
des tilstraekkeligt tempereret af kgleanlaeg. Hovedkrydsfeltet i Egedal er forsynet via generator.
De to datacentre hovedrenggres to gange arligt af uddannet personale.

3.6.7.2 Antivirus og sikkerhedshaendelser

Der er etableret antivirus pa alle PC’er samt alle servere, som er opkoblet til central administrationskon-
sol. Antivirus er konfigureret til automatisk opdatering.

Webtrafik filtreres via ekstern leverandgr, der blokerer for sider med potentielt skadevoldende indhold.
Filtreringer er etableret for IT-Forsyningen og ejerkommunerne.

Der foretages virus-, malware- og spamscanning af alle indgdende og udgdende e-mails fra ejerkommu-
nernes og IT-Forsyningens mailsystemer.

Sikkerhedshaendelser opdages via monitorering eller brugernes indmeldinger, handteres af udvalgte
medlemmer af IT-Forsyningens personale og handbaeres igennem umiddelbart efter opdagelse er sket.
Sikkerhedshaendelser rapporteres til ledelse. Procedure herfor er beskrevet og fremgar af IT-Forsynin-
gens sikkerhedshandbog.

3.6.7.3 Bortskaffelse af medier

PC’er og andet udstyr bortskaffes forsvarligt i forhold til destruktion eller genanvendelse af udstyr, sa
eventuelle fglsomme data slettes fra udstyr. Der er indgdet aftale med ekstern leverandgr herom.

3.6.7.4 Beredskabsplan

Der er etableret beredskabsplan for IT-Forsyningen, som vedligeholdes og testes &rligt.

3.6.7.5 Vagtordning

IT-Forsyningen har i samarbejde med ejerkommunerne etableret en vagtordning, hvor teknikere star til
radighed 24x7x365. Radighedsvagten kan varsles teknisk via SMS fra overvdgningssystemerne eller tele-
fonisk af brugere, der oplever serviceudfald pd systemer kategoriseret som meget kritiske systemer.
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4. Serviceleverandgrs kontrolmal, kontroller, test og resultatet
heraf

4.1. Introduktion

Denne rapport er udformet med henblik pd at informere kommunerne om IT-Forsyningens systemer og
kontroller, som kan pavirke behandlingen af forretningsrelaterede transaktioner, og samtidig informere
kommunerne om funktionaliteten af IT-Forsyningens kontroller, der blev efterprgvet. Afsnittet, ndr det
kombineres med en forstdelse og vurdering af kontrollerne i brugerorganisationernes forretningsproces-
ser, har til hensigt at hjzelpe brugerorganisationens revisor til at (1) planlaagge revisionen af brugerorga-
nisationens drsregnskaber og (2) vurdere risici for fejl i arsregnskaber, som muligvis pavirkes af de ge-
nerelle it-kontroller hos IT-Forsyningen.

Vores test af IT-Forsyningens kontroller er begraenset til de kontrolmal og tilknyttede kontroller, som er
naevnt i nedenstdende kontrolmatrix i denne del af rapporten, og er ikke udvidet til at omfatte alle de
kontroller, som er beskrevet i systembeskrivelsen, eller til de generelle it-kontroller, som skal vaere im-
plementeret i brugerorganisationerne for at opfylde kontrolmalene. Det er hver brugerorganisations revi-
sors ansvar at evaluere denne information i forhold til de kontroller, som eksisterer i hver brugerorgani-
sation. Hvis bestemte supplerende kontroller ikke er til stede i brugerorganisationerne, kan IT-Forsynin-
gens kontroller muligvis ikke kompensere for sddanne svagheder.

4.2. Test af kontroller

De test, der udfgres i forbindelse med fastleeggelsen af kontrollers funktionalitet, bestar af en eller flere
af fglgende metoder:

Metode Beskrivelse

Forespgrgsel Forespgrgsel hos udvalgt personale hos IT-Forsyningen
Observation Observation af kontrollens udfgrelse
Inspektion Inspektion af dokumenter og rapporter, som indeholder angivelse af udfg-

relsen af kontroller. Dette omfatter bl.a. gennemlaesning af og stillingta-
gen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er udformet, s& de kan forventes at blive effektive, hvis de im-
plementeres. Endvidere vurderes det, om kontroller overvdges og kontrol-
leres tilstraekkeligt og med passende intervaller.

Genudfgrelse af kontrol- Gentagelse af den relevante kontrol med henblik pd at verificere, at kon-
len trollen fungerer som forudsat

4.3. Test af kontrollernes funktionalitet

Vores test af kontrollernes funktionalitet inkluderer de test, som vi betragter som ngdvendige for at vur-
dere, om de udfgrte kontroller og overholdelsen heraf er tilstraekkelige til at give hgj, men ikke absolut
sikkerhed for, at de specificerede kontrolmal blev opndet i Igbet af perioden 1. januar 2021 - 31. decem-
ber 2021.

Vores test af kontrollernes funktionalitet var udformet til at deekke et repraesentativt antal af transaktio-
ner i Igbet af perioden 1. januar 2021 - 31. december 2021 for hver kontrol, jf. nedenfor, som er udfor-

met til at opna de specifikke kontrolmal. Ved udvaelgelsen af specifikke test har vi overvejet (a) karakte-
ren af de testede omrader, (b) typerne af tilgaengelig dokumentation, (c) karakteren af de revisionsmal,
der skal opnas, (d) det vurderede kontrolrisikoniveau og (e) testens forventede effektivitet.
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4.4. Kontrolmadl, kontroller og resultater af test

Nr.
A.5 - Informationssikkerhedspolitikker

Kommunernes ansvar

Udfarte test

Resultater af test

A.5.1 - Retningslinjer for styring af informationssikkerhed

Formal: At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

formationssikkerhed

Risikoanalysen og informationssikkerhedspo-
litikken evalueres arligt eller ved veesentlige
&ndringer.

gang af risikoanalysen og informationssik-
kerhedspolitikken, og konstateret, at disse
var godkendt af ledelsen i erklaeringsperio-
den.

Stikprgvevist inspiceret dokumentation for
manedlige ledermgder med henblik p3 at
konstatere, om informationssikkerhed be-
handles p3 disse.

5.1.1 Politikker for informationssikker- Ingen. Inspiceret risikoanalysen med henblik pd at Ingen afvigelser konstateret.
hed konstatere, at denne var betryggende udfor-
IT-Forsyningen har, med afsaet i en risiko- met, samt at denne var godkendt af ledel-
analyse, udarbejdet en ledelsesgodkendt in- sen.
formationssikkerhedspolitik, som er offent-
liggjort og kommunikeret til relevante med- Inspiceret informationssikkerhedspolitikken
arbejdere og eksterne parter. med henblik pd at konstatere, at denne var
betryggende udformet, samt at denne var
godkendt af ledelsen.
Inspiceret forretningsgang og anden doku-
mentation, der viser, at informationssikker-
hedspolitikken kommunikeres til nye medar-
bejdere og nye eksterne konsulenter.
5.1.2 Gennemgang af politikker for in- Ingen. Inspiceret proceduren for periodisk gennem- | Ingen afvigelser konstateret.
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Nr.
A.6 - Organisering af informationssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.6.1 - Intern organisering

Formal: At styre it-sikkerheden internt i organisationen.

Modstridende funktioner og ansvarsomrader
adskilles for at nedsaette muligheden for
uautoriseret eller utilsigtet anvendelse, sn-
dring eller misbrug af organisationens akti-
ver.

Forsyningen med henblik pa at konstatere,
om modstridende funktioner og ansvarsom-
rader er adskilt for at nedsesette muligheden
for uautoriseret eller utilsigtet anvendelse,
&ndring eller misbrug af organisationens ak-
tiver.

6.1.1 Roller og ansvarsomrader for in- Ingen. Observeret, at ledelsen har implementeret Ingen afvigelser konstateret.
formationssikkerhed en it-sikkerhedsafdeling og har udpeget an-
IT-Forsyningen har defineret og fordelt an- svarlige for informationssikkerheden.
svarsomrader for informationssikkerheden,
samt kommunikeret dette til medarbejderne. Forespurgt et udvalg af medarbejdere med
henblik pd at konstatere, om de var bekend-
te med ansvarsplaceringen for sa vidt angar
informationssikkerhed.
6.1.2 Funktionsadskillelse Ingen. Inspiceret den organisatoriske fordeling i IT- | Ingen afvigelser konstateret.
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[\ [
A.7 - Personalesikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.7.2 - Under anseettelsen

Malsaetning: At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

7.2.1 Ledelsesansvar Ingen. Stikprgvevist inspiceret dokumentation for Ingen afvigelser konstateret.
IT-Forsyningen afholder ugentlige ledermg- de ugentlige ledermgder og manedlige per-

der og manedlige personalemgder, hvorved sonalemgder med henblik p& at konstatere,

det sikres, at ledere og medarbejdere er be- om informationssikkerhed behandles p3

kendte med informationssikkerheden. disse.

7.2.2 Bevidsthed om uddannelse og Ingen. Inspiceret, at sikkerhedshdndbogen opbeva- | Ingen afvigelser konstateret.

traening i informationssikkerhed
Nyansatte orienteres om indhold i sikker-
hedsh&ndbogen. Eksterne konsulenter skal
underskrive fortrolighedserklaering.

Der afholdes manedlige personalemgder,
hvor medarbejdere holdes orienteret om in-
formationssikkerheden.

res pd intranettet hos IT-Forsyningen, samt
stikprgvevist forespurgt medarbejdere med
henblik pd at konstatere, om de er gjort be-
kendt med denne.

Stikprgvevist inspiceret dokumentation for

de manedlige personalemgder med henblik
pa at konstatere, om informationssikkerhed
behandles pa disse.

Stikprgvevist inspiceret, at eksterne konsu-
lenter underskriver en fortrolighedserklzering
forud for, at de tildeles adgang til systemer
0g data.
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[\ [
A.8 - Styring af aktiver

Kommunernes ansvar

Udfgrte test

Resultater af test

A.8.1 - Ansvar for aktiver

Formal: At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

8.1.1 Fortegnelse over aktiver

Der vedligeholdes inventarlister over alle
PC'er, servere og datalinjer samt diagram-
mer over netveerksudstyr med vaesentlige
komponenter noteret.

Inventarlister og diagrammer opdateres Ig-
bende. For PC'er foretages automatiserede
opdateringer.

Det er ejerkommunernes an-
svar at etablere kontroller for
klassificering af egen informa-
tion og systemer, samt kom-
munikere denne klassifikation
til IT-Forsyningen med henblik
pa at opna den korrekte over-
vagning, jf. klassificeringen.

Inspiceret, at der vedligeholdes oversigt over
IT-Forsyningens og ejerkommunernes ser-
vere og systemer samt datalinjer.

Inspiceret, at der vedligeholdes oversigt over
de PC’er, som IT-Forsyningen drifter for ejer-
kommunerne.

Inspiceret, at der vedligeholdes diagrammer
over netveaerksudstyr.

Ingen afvigelser konstateret.
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Nr.
A.8 - Styring af aktiver

Kommunernes ansvar

Udfgrte test

Resultater af test

A.8.2 - Klassifikation af information

Formal: At sikre passende beskyttelse af information, der star i forhold til informationens betydning for organisationen.

8.2.3 Handtering af aktiver

Der er udarbejdet og implementeret proce-
durer til handtering af aktiver i overensstem-
melse med det informationsklassifikationssy-
stem, som IT-Forsyningen sammen med
ejerkommunerne har vedtaget.

Ingen.

P3set, at IT-Forsyningen har modtaget en
klassifikationsoversigt over ejerkommuner-
nes aktiver.

Inspiceret proceduren for handtering af akti-
ver med henblik pa at konstatere, om aktiver
h&ndteres i overensstemmelse med klassifi-
kationsoversigten, som er udarbejdet af
ejerkommunerne.

Ingen afvigelser konstateret.
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Nr.
A.9 - Adgangsstyring

Kommunernes ansvar

Udfgrte test

Resultater af test

A.9.1 - Forretningsmaessige krav til adgangsstyring

Formal: At begreense adgangen til information og informationsbehandlingsfaciliteter

9.1.1 Politik for adgangsstyring Ingen. Observeret, at der er udarbejdet en politik Ingen afvigelser konstateret.
Der er udarbejdet en procedure vedrgrende for adgangsstyring, samt at denne har vaeret

oprettelse og andringer, tildeling af adgange godkendt i hele erklaeringsperioden.

og rettigheder, rettidignedlaeggelse af bru-

gere og periodisk revurdering af adgange og

rettigheder.

9.1.2 Adgang til netvaerk og netveerks- Ingen. Observeret, at der er udarbejdet en politik Ingen afvigelser konstateret.

tjenester

Medarbejdere tildeles udelukkende adgang
til netvaerk og netveerkstjenester, som de
har et arbejdsbetinget behov for.

for adgangsstyring til netvaerk og netvaerks-
tjenester.

Stikprovevist pdset, at der i forbindelse med
oprettelser tages stilling til, hvilke netvaerk
og netvaerkstjenester der skal tildeles ad-
gang til.
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Nr.
A.9 - Adgangsstyring

Kommunernes ansvar

Udfgrte test

Resultater af test

A.9.2 - Retningslinjer for styring af informationssikkerhed

Formal: At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

9.2.1 Brugerregistrering og —afmelding
Der er udarbejdet en procedure vedrgrende
oprettelse og a&ndringer, tildeling af adgange
og rettigheder og rettidig nedlaeggelse af
brugere.

Ejerkommunerne har selv an-
svaret for at kommunikere til
IT-Forsyningen i forbindelse
med oprettelse, andringer
samt nedlzeggelse af kommu-
nens brugeres adgange og ret-
tigheder.

Inspiceret proceduren for registrering og
nedlaeggelse af brugere.

Stikpravevist pdset, at processen for opret-
telse og nedlaeggelse af IT-Forsyningens bru-
gere er fulgt i erklzeringsperioden.

Ingen afvigelser konstateret.

9.2.2 Tildeling af brugeradgang
Adgang- og brugerrettigheder tildeles p
baggrund af sag i ServiceDesk-system fra
ansvarlig leder.

Ejerkommunerne har selv an-
svaret for at kommunikere til
IT-Forsyningen i forbindelse
med oprettelse, andringer
samt nedlzeggelse af kommu-
nens brugeres adgange og ret-
tigheder.

Stikprovevist pdset, at adgang og brugerret-
tigheder for IT-Forsyningens brugere tildeles
med afsaet i en formel godkendelse fra an-
svarlig leder.

Ingen afvigelser konstateret.

9.2.3 Styring af privilegerede adgangs-
rettigheder

Udvidede rettigheder tildeles p& baggrund af
en sag i ServiceDesk-systemet og kun med
afsaet i et ledelsesgodkendt arbejdsbetinget
behov.

Ejerkommunerne har selv an-
svaret for at kommunikere til
IT-Forsyningen i forbindelse
med oprettelse, a&ndringer
samt nedlzeggelse af kommu-
nens brugeres adgange og ret-
tigheder.

Inspiceret proceduren vedrgrende tildeling
og anvendelse af administrative privilegier.
Stikprovevist pdset, at tildeling af udvidede
rettigheder for IT-Forsyningens brugere sker
med afsaet i et ledelsesgodkendt arbejdsbe-
tinget behov.

Ingen afvigelser konstateret.

9.2.4 Styring af hemmelig autentifika-
tionsinformation om brugere

Password og brugernavn kommunikeres al-
drig til brugerne samlet og ukrypteret.

Ingen.

Forespurgt, hvorledes password og bruger-
navn kommunikeres til nye medarbejdere
med henblik p3 at konstatere, at disse ikke
kommunikeres samlet og ukrypteret.

Ingen afvigelser konstateret.
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Nr.

9.2.5 Gennemgang af brugeradgangs-

rettigheder

IT-Forsyningen foretager som minimum én
gang arligt en revurdering af egne brugere,
herunder deres adgang og rettigheder.

Kommunernes ansvar
Ejerkommunerne har selv an-
svaret for at etablere kontroller,
der sikrer, at der periodisk fgl-
ges op pa egne brugere og de
tildelte rettigheder. IT-Forsy-
ningen leverer p& bestilling ud-
traek over oprettede, aktive og
inaktive brugere i AD.

Udfgrte test

Inspiceret proceduren vedrgrende ledelsens
periodiske gennemgang af brugernes ad-
gange og adgangsrettigheder.

Stikprgvevist pdset, at gennemgangen har
fundet sted i erklzeringsperioden.

Resultater af test
Ingen afvigelser konstateret.

9.2.6 Inddragelse eller justering af ad-
gangsrettigheder

Inddragelse eller justering af brugeres ad-
gangsrettigheder sker rettidigt i systemer og
platforme p& baggrund af sag i ServiceDesk-
system fra ansvarlig leder.

Ejerkommunerne har selv an-
svaret for at kommunikere til
IT-Forsyningen i forbindelse
med nedlaeggelse af kommu-
nens brugere.

Inspiceret proceduren vedrgrende inddrag-
else eller justering af adgangsrettigheder.

Stikprovevist pdset, at det i forbindelse med
endringer i anseettelsesforholdet sikres, at
brugernes adgange og rettigheder andres,
hvis ngdvendigt.

Ingen afvigelser konstateret.
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Nr.
A.9 - Adgangsstyring

Kommunernes ansvar

Udfgrte test

Resultater af test

A.9.4 - Styring af system- og applikationsadgang

Formal: At forhindre uautoriseret adgang til systemer og applikationer.

9.4.1 Begraenset adgang til informatio-
ner

Der er udarbejdet en passwordpolitik, som
stiller fglgende krav til passwords:

o Kompleksitet er sldet til

e Minimum otte karakterer

e Skal skiftes hver 90. dag

e Kan fgrst skiftes efter en dag

e 24 passwords bliver husket.

o L3ses efter 3 mislykkede log-in forsgg

Det er ejerkommunernes an-
svar at kommunikere konfigu-
rationskrav til opsaetning af
password pa egne servere og
databaser med henblik pa at
sikre, at dette opfylder ejer-
kommunens egne krav hertil.

Inspiceret Domain Controller-serveren hos
IT-Forsyningen med henblik p3 at konsta-
tere, om password er implementeret i over-
ensstemmelse med passwordpolitikken.

Inspiceret Domain Controller-serveren hos
ejerkommunerne med henblik pd at konsta-
tere, om passwords er implementeret i over-
ensstemmelse med kommunernes krav her-
for.

Ingen afvigelser konstateret.

9.4.2 Procedurer for sikker log-on
Adgang til systemer og data er forsvarligt
beskyttet med afsaet i ovenstdende pass-
wordpolitik.

Ingen.

Inspiceret Domain Controller-serveren hos
IT-Forsyningen med henblik pa at konsta-
tere, at der er opsat tvungne krav til pass-
words pa IT-Forsyningens miljger.

Inspiceret Domain Controller-serveren hos
ejerkommunerne med henblik p8 at konsta-
tere, om der er opsat tvungne krav til pass-
words pd ejerkommunernes miljger i henhold
til ejerkommunernes passwordpolitikker.

Ingen afvigelser konstateret.

29




Nr.

9.4.3 System for administration af ad-
gangskoder

Passwords skal altid skiftes efter fgrste lo-
gin. Fgrstegangs-password er komplekst for
at undgd, at dette kan regnes ud og udnyt-
tes.

Password til serviceprofiler, systembrugere
samt standardbrugere opbevares beskyttet,
og kun medarbejdere med et arbejdsbetin-
get behov har adgang.

Kommunernes ansvar
Ingen.

Udfgrte test

Inspiceret opbevaring af password til ser-
viceprofiler, systembrugere og standardbru-
gere med henblik pd at konstatere, om pass-
words opbevares forsvarligt, samt om kun
medarbejdere med et arbejdsbetinget behov
har adgang hertil.

Resultater af test
Ingen afvigelser konstateret.

9.4.4 Brug af privilegerede systempro-

grammer

Der anvendes ikke systemprogrammer, som
kan omga den logiske sikkerhed i systemer

og platforme.

Ingen.

Forespurgt, hvorvidt der i IT-Forsyningen an-
vendes systemprogrammer, som kan omga
den logiske sikkerhed i systemer og plat-
forme.

Ingen afvigelser konstateret.
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Nr.
A.11 - Fysisk perimetersikring

Kommunernes ansvar

Udfgrte test

Resultater af test

A.11.1 - Sikre omrader

Formal: At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

11.1.1 Fysisk perimetersikring

Adgang til datacentre i Ballerup og Allergd er
sikret af elektroniske adgangskortlaesere,
som er forbundet med centralt adgangskon-
trolsystem.

Ingen.

Inspiceret datacentrene -og perimetersikker-
heden (bygninger, lokaler mv.) for Allergd og
Ballerup med henblik p8 at konstatere, om
de er sikret imod uautoriseret fysisk adgang
0g indtraengen.

Ingen afvigelser konstateret.

11.1.2 Fysisk adgangskontrol

Tildeling af adgange for IT-Forsyningens
medarbejdere sker efter godkendelse IT-For-
syningens ledelse.

Eftersom ejerkommunerne va-
retager oprettelse og nedlaeg-
gelse af adgange til datacen-
trene, er de ansvarlige for ad-
gangene i dagligdagen, herun-
der sikring af at der ikke tilde-
les adgange, som IT-Forsynin-
gen ikke bliver gjort bekendt
med.

Inspiceret, at szerligt sensitive omrader er
sikret med passende adgangskontroller.

Stikpravevist pdset, at adgange til datacen-
tre kun tildeles p& baggrund af en godkendt
request samt et arbejdsbetinget behov.

Stikprgvevist inspiceret IT-Forsyningens
egenkontrol af adgangskort og tildelte ad-
gange med henblik pd at vurdere effektivite-
ten af denne.

Ingen afvigelser konstateret.

11.1.3 Sikring af kontorer, lokaler og
faciliteter

Adgang til kontorer og lokaler hos IT-Forsy-
ningen er sikret med nggle og elektroniske
adgangskortlzesere.

Ejerkommunerne har selv an-
svaret for at etablere kontroller
med henblik p3 at sikre egne
kontorer og lokaler.

Inspiceret, at kontorer og lokaler hos IT-For-
syningen er sikret med nggle og elektroniske
adgangskortlaesere.

Ingen afvigelser konstateret.

11.1.4 Beskyttelse mod eksterne og
miljgomaessige trusler

Datacentrene i Ballerup og Allergd er udsty-
ret med ngdstrgm, haevede gulve og vand-
fgling.

Ingen.

Inspiceret datacentrene i Allergd og Ballerup
med henblik pd at konstatere, om der er im-
plementeret betryggende beskyttelse mod
eksterne og miljgmaessige trusler i form af:

e Klimaovervdgning
« Brandoverv8gning
e Ngdstrgm.

Ingen afvigelser konstateret.
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Nr.
A.11 - Fysisk perimetersikring

Kommunernes ansvar

Udfgrte test

Resultater af test

A.11.2 - Udstyr

Formal: At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

11.2.1 Placering og beskyttelse af ud- Ingen. Inspiceret datacentrene i Allergd og Ballerup | Ingen afvigelser konstateret.
styr med henblik p8 at konstatere tilstedevaerelse
Datacentrene i Ballerup og Allergd er place- af forebyggelsessystemer, herunder:
ret og indrettet sdledes, at risikoen for miljg-
trusler og farer samt muligheden for uautori- e Haevede gulve
seret adgang nedseettes « Sikring mod fugt
e Vandfgling
e Brandslukningssystem
e Ngdstrgm.
11.2.2 Understgttende forsyninger Ingen. Inspiceret datacentrene i Allergd og Ballerup | Ingen afvigelser konstateret.
(forsyningssikkerhed) med henblik p3 at konstatere, at der er etab-
Datacentrene i Ballerup og Allergd er sikret leret dubleret fremfgring af stram og ngd-
med UPS-anlzeg, der traeder i kraft ved strgm i form af UPS samt dieselgenerator
stremudfald pd el-nettet. med tilstraekkelig kapacitet.
Det primeaere datacenter i Ballerup er endvi- Inspiceret servicerapporterne for Allergd og
dere beskyttet med generator, der kan sikre Ballerup kommune med henblik p& at kon-
fortsat drift ved strgmudfald. statere, at der udfgres Igbende eftersyn af:
e UPS
e Brandsikring
e Kgling
e Dieselgenerator i Ballerup.
11.2.3 Sikring af kabler Ingen. Inspiceret datacentrene for Allergd og Balle- Ingen afvigelser konstateret.

Kabler til elektricitet og telekommunikation
er placeret forsvarligt og beskyttet mod ind-
greb.

rup med henblik pd at konstatere, at kabler
til elektricitet og telekommunikation er pla-
ceret forsvarligt og beskyttet mod indgreb.
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11.2.7 Sikker bortskaffelse eller gen-
brug af udstyr

Der er indgdet aftale i forbindelse med de-
struktion eller genanvendelse af hardware,
som sikrer, at fglsomme data slettes fra ud-
styr inden bortskaffelse.

Kommunernes ansvar
Ingen.

Udfgrte test

Inspiceret indgdet aftale med ekstern part i
forbindelse med destruktion eller genanven-
delse af hardware.

Inspiceret dokumentation for, at der er gen-
nemfgrt sikker bortskaffelse af udstyr i 2021.

Resultater af test
Ingen afvigelser konstateret.
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Nr. Kommunernes ansvar Udfgrte test
A.12 - Driftssikkerhed

Resultater af test

A.12.1 - Driftsprocedurer og ansvarsomrader

Formal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter

12.1.1 Dokumenterede driftsprocedu- Ingen. Inspiceret et udvalg af driftsdokumentatio-
rer nen med det formal at sikre, at den er opda-
IT-Forsyningen har udarbejdet formelle teret og tilgaengeligt for de medarbejdere,
driftsprocedurer for sd vidt angdr den dag- der har behov for driftsdokumentationen.
lige drift, herunder backup, patch manage-

ment og change management. Disse vedli- Inspiceret anvendelse af veerktgjer til brug
geholdes Igbende. for overvagning af servere og netvaerk.

Stikprgvevist pdset, at IT-Forsyningens mil-
joer er underlagt overvagning.

Inspiceret at ejerkommunerne har fremsendt
klassifikation af systemer til IT-Forsyningen,
og stikprgvevist pdset, at ejerkommunernes
servere og netveerk er underlagt overvag-
ning, jf. Klassifikationen.

Inspiceret, at der er etableret 24/7/365-
vagtordning, samt at systemet er sat op til
at alarmere vagten ved nedbrud eller inci-
dents.

Stikprevevist inspiceret handteringen af inci-
dents, med henblik p§ at konstatere, at der
foretages opfglgning p& incidents.

Ingen afvigelser konstateret.
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12.1.2 AEndringsstyring

IT-Forsyningen har udarbejdet en formel
change management-procedure, som fore-
skriver, at der i forbindelse med andringer
foretages stillingtagen til:

e Formal
e Test

e Fallback
e Timing

Kommunernes ansvar
IT-Forsyningen foretager ikke
endringer til ejerkommunernes
fagsystemer.

Udfgrte test
Inspiceret proceduren vedrgrende a&ndringer
til servere, databaser og netvaerk.

Stikprgvevist inspiceret, at aendringer foreta-
get pa platforme, databaser og netvaerksud-
styr er handteret i overensstemmelse med
change management-proceduren.

Resultater af test
Ingen afvigelser konstateret.

12.1.4 Adskillelse af udviklings-, test-
og driftsmiljger

IT-Forsyningen har udpeget specifikke ser-
vere af ukritisk karakter, som anvendes til
test i forbindelse med patching af IT-Forsy-
ningens egne servere samt ejerkommunens
servere.

Ejerkommunerne har selv an-
svar for at sikre den logiske ad-
skillelse mellem udviklings-,
test- og driftsmiljger for deres
fagsystemer.

Stikprgvevist inspiceret, at der er udpeget
specifikke servere af ukritisk karakter, som
anvendes til test i forbindelse med patching
af IT-Forsyningens egne servere samt ejer-
kommunens servere.

Ingen afvigelser konstateret.
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A.12 - Driftssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.12.2 - Beskyttelse mod malware

Formal: At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware

12.2.1 Kontroller mod malware

Der er etableret antivirussystem pa alle
PC’er samt p3 alle servere, som er konfigu-
reret til automatisk opdatering.

Webtrafik-filtrering er etableret for IT-For-
syningen og ejerkommunerne.

Der foretages virus-, malware- og spam-

. . o o
scanning af alle indgaende og udgaende e-
mails.

Ballerup Kommune har selv
driftsansvaret for egen maillgs-
ning, herunder ogs§ ansvaret
for scanning af e-mails for vi-
rus.

Stikprgvevist inspiceret, at servere sdvel
som arbejdsstationer er beskyttet med anti-
virus-software, samt stikprgvevist inspiceret
konfigurationen med henblik pa at sikre, at
lgsningen er opdateret.

Stikprgvevist inspiceret, at webtrafik-filtre-
ring er etableret for IT-Forsyningen og ejer-
kommunerne, samt stikprgvevist pdset, at
indgdende og udgdende e-mails scannes for
virus og malware.

Ingen afvigelser konstateret.
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A.12 - Driftssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.12.3 - Backup

Formal: At beskytte mod tab af data

12.3.1 Backup af information
IT-Forsyningen og ejerkommunerne har
fastlagt en strategi for backup, som indgar i
IT-Forsyningens servicekatalog.

Der anvendes Veeam til backup af servere.

Der tages daglig incremental- og ugentlig
fuld backup.

Retention time er minimum 14 dage.
Der foretages en daglig dokumenteret efter-
kontrol af backup.

IT-Forsyningen tager backup af
ejerkommunernes data, jf. af-
tale. Det er ejerkommunernes
ansvar at kommunikere back-
upkrav til IT-Forsyningen, samt
sgrge for at der tages backup af
fagsystemer i henhold til gzel-
dende lovgivning.

Stikprgvevist inspiceret proceduren vedrg-
rende backup af systemer og data, herunder
opsaetning i Veeam backup-vaerktgjet daek-
kende for bade ejerkommunerne samt IT-
Forsyningen internt.

Inspiceret procedure vedrgrende test af gen-
dannelse af systemer og data fra backup.
Stikprgvevist inspiceret, at der gennemfgres
opfalgning pa fejlede backupjobs.

Ingen afvigelser konstateret.
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A.12 - Driftssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.12.4 - Logning og overvagning

Formal: At registrere haendelser og tilvejebringe bevis

12.4.1 Haendelseslogning

Der er etableret handelseslogning af bru-
geraktivitet, undtagelser og fejl p8 servere

og databaser.

Logning gennemgés reaktivt ved behov og
ved mistanke om uregelmaessighed.

Det er ejerkommunernes an-
svar at kommunikere konfigu-
rationskrav til opsaetning af log-
ning pa egne servere og data-
baser, med henblik p3 at sikre,
at dette opfylder ejerkommu-
nens egne krav hertil samt rele-
vante logkrav.

Ejerkommunerne er selv an-
svarlige for opsaetning af log-
ning i fagsystemerne samt peri-
odisk gennemgang heraf.

Inspiceret procedurer vedrgrende logning
hos IT-Forsyningen.

Inspiceret logopsaetningen pa IT-Forsynin-
gens servere og databaser for at konstatere,
om auditlogning var aktiveret i overensstem-
melse med proceduren.

Inspiceret aftaler med ejerkommunerne ved-
rgrende opsaetning, udfgrelse, registrering
og opbevaring af audit-logning i forbindelse
med heaendelseslogning.

Stikprgvevist kontrolleret logopsaetning pa
ejerkommunernes servere og databaser for
at konstatere, om auditlogning var aktiveret
i henhold til aftaler og procedurer.
Forespurgt til procedure vedrgrende gen-
nemgang af logge.

Ingen afvigelser konstateret.

12.4.2 Beskyttelse af logoplysninger
Logoplysninger opbevares pa servere, sile-
des at det kraever administratorrettigheder

at tilgd logge.

Ingen.

Stikprgvevist kontrolleret, at logoplysninger
opbevares pa servere, sdledes at det kraever
administratorrettigheder at tilgd logge.

Ingen afvigelser konstateret.

12.4.3 Administrator- og operatgriog
Aktiviteter, der er udfgrt af systemadmini-

stratorer, logges.

Logning gennemgas reaktivt efter behov og
ved mistanke om uregelmaessighed.

Ingen.

Stikprgvevist inspiceret, at aktiviteter, der er
udfgrt af systemadministratorer, logges.
Forespurgt til procedure vedrgrende gen-
nemgang af logge.

Ingen afvigelser konstateret.
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A.12 - Driftssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.12.5 - Styring af driftssoftware

Formal: At sikre integriteten af driftssystemer

12.5.1 Softwareinstallation pa drifts-
software

Der er udarbejdet formelle patch manage-
ment-procedurer, som omfatter IT-Forsy-
ningen og ejerkommunernes servere og da-
tabaser.

Der gennemfgres ved behov - hgjst én
gang manedligt i aftalt servicevindue - in-
stallation af patches pa samtlige Windows-
systemer.

Kritiske og akutte sendringer kan foretages
om ngdvendigt udenfor aftalte servicevin-
duer mod foregdende aftale med kommu-
nerne.

Ingen.

Inspiceret patch management procedurer.

Stikprgvevist inspiceret at patching af ser-
vere og databaser foretages i overensstem-
melse med proceduren.

Forespurgt, om der er foretaget kritiske og
akutte andringer uden for aftalte servicevin-
duer.

Ingen afvigelser konstateret.
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A.12 - Driftssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.12.6 - Styring af driftssoftware

Formal: At forhindre, at tekniske sarbarheder udnyttes.

12.6.1 Styring af tekniske sdrbarheder
Patches til servere og databaser vurderes
manedligt for relevans og kritikalitet.

Patches til netvaerksenheder vurderes i for-
bindelse med de frigives for relevans og kri-
tikalitet.

Ingen.

Stikprgvevist inspiceret, at der indsamles
rettidig information om tekniske sdrbarheder
i anvendte netvaerksenheder, samt at disse
evalueres, og der ivaerksaettes passende for-
anstaltninger for at hdndtere den tilhgrende
risiko.

Ingen afvigelser konstateret.
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A.13 - Kommunikationssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.13.1 - Styring af netvaerkssikkerhed

Formal: At sikre beskyttelse af informationer i netvaerk og af understgttende informationshandlingsfaciliteter

13.1.1 Netvaerksstyring

Netveerk overvdges Igbende, med henblik
pd at sikre forsvarlig beskyttelse af infor-
mationer i systemer og applikationer.

Implementering af nye kritiske komponenter
samt eendring af eksisterende dokumenteres
og godkendes via change management pro-
ces forud for udfgrsel.

Ingen.

Inspiceret procedure vedrgrende styring og
kontrol af netveerk.

Inspiceret anvendelse af veerktgjer til brug
for overvdgning af servere og netvaerk.

Stikprgvevist inspiceret, at sendringer, fore-
taget pa platforme, databaser og netvaerks-
udstyr er hdndteret i overensstemmelse med
Change Management proceduren.

Inspiceret, at IT-Forsyningen har implemen-
teret kontroller, hvor IT-Forsyningen perio-
disk foretager netvaerks- og sarbarhedsscan-
ninger, med henblik pa at konstatere, at net-
veerk er opsat og styret betryggende.

Ingen afvigelser konstateret.

13.1.2 Sikring af netvaerkstjenester
Sikkerhedsmekanismer, serviceniveauer og
styringskrav til alle netvaerkstjenester indgdr
i aftaler om netvaerkstjenester.

Ingen.

Inspiceret procedure vedrgrende styring og
kontrol af netveerk.

Stikprgvevist inspiceret, at IT-Forsyningen
har identificeret sikkerhedstiltag, serviceni-
veauer og styringskrav til alle netvaerkstje-
nester og sikret, at disse indgar i aftaler om
netvaerkstjenester.

Ingen afvigelser konstateret.

13.1.3 Opdeling af netvaerk

Der er sikret fuld segmentering mellem ejer-
kommunernes netveerk samt IT-Forsynin-
gens netvaerk via firewalls.

Ingen.

Inspiceret procedure vedrgrende oprettelse
og styring af netveerk for ejerkommunerne,
herunder firewall og adskillelse af netvaerk.
Stikprgvevist inspiceret netvaerksdiagram-
mer, med henblik pd at konstatere, at der er
etableret betryggende segmentering mellem
ejerkommunernes samt IT-Forsyningens net-
veerk.

Ingen afvigelser konstateret.

41




[\ [
A.13 - Kommunikationssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.13.2 - Informationsoverfarsel

Formal: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet

13.2.1 Politikker og procedurer for in-
formationsoverfgrsel

Personfglsomme oplysninger eller forret-
ningskritisk information sendes ikke ukrypte-
ret via 8bne netvaerk.

Ejerkommunerne har selv an-
svaret for at udarbejde politik-
ker og procedurer for informati-
onsoverfgrsel med afszet i egne
sikkerhedskrav samt relevante
lovkrav.

Inspiceret procedure vedrgrende informati-
onsoverfgrsel.

Forespurgt, hvorledes IT-Forsyningen sikrer,
at personfglsomme oplysninger eller forret-
ningskritisk information ikke sendes ukrypte-
ret via 8bne netvaerk.

Ingen afvigelser konstateret.
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Nr.
A.15 - Leverandgrforhold

Kommunernes ansvar

Udfgrte test

Resultater af test

A.15.1 - Informationssikkerhed

Formal: At sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til

15.1.1 Informationssikkerhedspolitik
for leverandgrforhold

Eksterne leverandgrer, som skal have ad-
gang til IT-Forsyningens aktiver, skal efter-
leve gaeldende informationssikkerhedspoli-
tik for IT-Forsyningen.

Eksterne konsulenter skal underskrive fortro-
lighedserklzering.

Ingen.

Stikprovevist pdset, at eksterne leverandgrer
efterlever gaeldende informationspolitik for
IT-Forsyningen.

Stikprovevist pdset, at eksterne konsulenter
underskriver en fortrolighedserklaering forud
for, at de tildeles adgang til systemer og
data.

Ingen afvigelser konstateret.

15.1.2 Handtering af sikkerhed i leve-
randgraftaler

Leverandgraftaler evalueres Igbende, for at
sikre, at disse afspejler informationssikker-
hedsniveauet i IT-Forsyningen.

Ingen.

Forespurgt omkring, hvorledes det sikres, at
leverandgraftaler evalueres Igbende.

Stikprgvevist inspiceret, at leverandgraftaler
evalueres Igbende, med henblik pa at kon-

statere, om det sikres, at de afspejler infor-
mationssikkerhedsniveauet i IT-Forsyningen.

Ingen afvigelser konstateret.
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Nr.
A.16 - Styring af informationssikkerhed

Kommunernes ansvar

Udfgrte test

Resultater af test

A.16.1 - Styring af informationssikkerhedshaendelser og forbedringer

Formal: At sikre en ensartet og effektiv metode til styring af informationssikkerhedshaendelser, herunder kommunikation om sikkerhedshaendelser og -svagheder.

16.1.1 Ansvar og procedurer

Der er udarbejdet procedure i forbindelse
med informationssikkerhedshaendelser, inde-
holdende stillingtagen til ansvarsplacering,
rapportering, procedurer, diskretion og
h&ndtering.

Ingen.

Inspiceret procedurer for rapportering af in-
formationssikkerhedshaandelser, med henblik
pa at konstatere, om denne indeholder stil-
lingtagen til ansvarsplacering, rapportering,
procedurer, diskretion og h&ndtering.

Ingen afvigelser konstateret.

16.1.2 Rapportering af informations-
sikkerhedshandelser

Medarbejdere er gjort bekendte med proce-
durerne vedrgrende rapportering af infor-
mationssikkerhedshandelser.

Sikkerhedshandelser opdages via monito-
rering eller brugernes indmeldinger og
h&ndteres af udvalgte medlemmer af IT-
Forsyningens personale, og hdndbaeres
umiddelbart efter opdagelse er sket. Sik-
kerhedshaendelser rapporteres til leder.

Ejerkommunerne er ansvarlige
for rapportering af alle proble-
mer, der kan have indflydelse
pé driften af kommunens syste-
mer og applikationer.

Stikprgvevist inspiceret, at informationssik-
kerhedshandelser rapporteres til ledelsen og
handtering af disse foretages betryggende.

Ingen afvigelser konstateret.
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Kommunernes ansvar
A.17 - Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

Udfgrte test

Resultater af test

A.17.1 - Informationssikkerhedskontinuitet

Formal: Informationssikkerhedskontinuiteten skal vaere forankret i organisationens ledelsessystemer for ngd-, beredskabs- og reetableringsstyring.

17.1.1 Planlaegning af informationssik-
kerhedskontinuitet

Haendelser, der kan forarsage afbrydelser af
forretningsprocesser er identificeret, og der
er udarbejdet en beredskabsplan for IT-For-
syningen med afsat heri.

Ingen.

Inspiceret it-beredskabsplanen med henblik
pa at konstatere, om it-beredskabsplanen
tager afsaet i en risikovurdering.

Ingen afvigelser konstateret.

17.1.2 Implementering af informati-
onssikkerhedskontinuitet

Der er udarbejdet og opretholdt en proces
til beredskabsstyring hos IT-Forsyningen,
som behandler de krav til informationssik-
kerhed, der er ngdvendige for virksomhe-
dens fortsatte drift.

Ingen.

Forespurgt, om der er udarbejdet og imple-
menteret en it-beredskabsplan, der omfatter
alle it-systemer.

Forespurgt om procedurer om beredskabs-
styring og opdatering heraf med afszet i en
risikovurdering.

Ingen afvigelser konstateret.

17.1.3 Verificer, gennemgé og evaluer
informationssikkerhedskontinuiteten
Beredskabsplanen afprgves og opdateres
regelmaessigt for at sikre, at den er tidssva-
rende og effektiv.

Ingen.

Inspiceret it-beredskabsplanen med henblik
pa at konstatere, om it-beredskabsplanen in-
deholder krav om periodisk revurdering for
at sikre, at den til enhver tid afspejler beho-
vet for reetablering af it-systemer.

Forespurgt om procedurer for opdatering af
beredskabsplanen p& baggrund af periodisk
test heraf.

Inspiceret testplan for test af it-beredskabs-
planen, herunder om der foreligger resultat
og rapportering til ledelsen af den afholdte
test.

Ingen afvigelser konstateret.
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Kommunernes ansvar

Udfgrte test

A.17 - Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

Resultater af test

A.17.2 - Redundans

Formal: At sikre tilgeengelighed af informationsbehandlingsfaciliteter

17.2.1 Tilgaengelighed af informations-
behandlingsfaciliteter

Primaert datacenter er i Ballerup, hvorfra
drift foretages, og sekundaert datacenter er i
Veerlgse, hvor backup af data opbevares,
hvorved der er sikret adskillelse mellem in-
formationsbehandlingsfaciliteter.

Ingen.

Inspiceret datacentrene i Allergd og Ballerup,
med henblik pa at konstatere, at der er sik-
ret adskillelse mellem informationsbehand-
lingsfaciliteter, samt om datacentrene er be-
skyttet mod ekstreme fysiske forhold vedrg-
rende brand, vand og varme.

Ingen afvigelser konstateret.
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A.18 - Overensstemmelse

Kommunernes ansvar

Udfgrte test

Resultater af test

A.18.1 - Overensstemmelse med lov- og kontraktkrav

Formal: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet

18.1.1 Identifikation af geeldende lov-
givning og kontraktkrav

IT-Forsyningen tilstraeber at overholde alle
relevante bestemmelser, regulering og kon-
traktlige forpligtelser.

Juridisk bistand rekvireres om forngdent fra
ejerkommunerne.

Ingen.

Forespurgt, hvorledes IT-Forsyningen sikrer
overholdelse af lov- og kontraktkrav.

Forespurgt, om der i revisionsperioden har
veeret behov for at rekvirere juridisk bistand
fra ejerkommunerne.

Ingen afvigelser konstateret.
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A.18 - Overensstemmelse

Kommunernes ansvar

Udfgrte test

Resultater af test

A.18.2 - Gennemgang af informationssikkerhed

Formal: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet

18.2.2 Overensstemmelse med sikker-
hedspolitikker og sikkerhedsstandar-
der

Lederne i IT-Forsyningen sikrer overens-
stemmelse med sikkerhedspolitikker og sik-
kerhedsstandarder samt rapporterer uover-
ensstemmelse.

Ingen.

Forespurgt, hvorledes lederne i IT-Forsynin-
gen sikrer overensstemmelse med sikker-
hedspolitikker og sikkerhedsstandarder.

Stikprgvevist inspiceret, om identificerede
uoverensstemmelser rapporteres.

Ingen afvigelser konstateret.

18.2.3 Undersggelse af teknisk over-
ensstemmelse

Der foretages periodisk undersggelse af in-
formationssystemerne i IT-Forsyningen for
at sikre overensstemmelse med IT-Forsy-
ningens informationssikkerhedspolitikker og
-standarder.

Det er ejerkommunernes an-
svar at kommunikere konfigu-
rationskrav til opsaetning af
egne servere og databaser,
med henblik pd at sikre, at den
tekniske sikkerhed i disse konfi-
gureres i overensstemmelse
med ejerkommunernes infor-
mationssikkerhedspolitikker og
-standarder.

Forespurgt, hvorledes IT-Forsyningen sikrer,
at der er overensstemmelse mellem informa-
tionssystemerne og IT-Forsyningens infor-

mationssikkerhedspolitikker og -standarder.

Stikprgvevist inspiceret, om der periodisk fo-
retages undersggelse af informationssyste-
merne i IT-Forsyningen.

Ingen afvigelser konstateret.
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5. Supplerende information fra IT-Forsyningen

IT-Forsyningen har igangsat en raekke initiativer med henblik pd at fastholde og @gge sikkerhedsniveauet.

. IT-Forsyningen har sammen med ejerkommunerne i sin ejerstrategi besluttet at etablere et saerskilt fokus pd sik-
kerhed og igangsaette indsatser, der skal haeve fastholde og haeve sikkerhedsniveauet yderligere. Udvalgelse og
prioritering af indsatserne sker i samarbejde med ejerkommunerne.
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