mmmmmmm




Ballerup
Kommune

Indhold

Indledning.............
Metode .................

Sammenfatning og anbefalinger..........c.cooviiiiiiiii i

DPQO’ens arbejde.....
Tilsyn (planlagte) ...
Andre observationer

Sammenfatning......

INASatSOMIAdEr fOr 2023 1oivirie et neneens

2/10



Ballerup
Kommune

Indledning

Denne rapport er udarbejdet med henblik pd, at give kommunens gverste
ledelse en status pd Ballerup kommunes arbejdet med og overholdelse of
de databeskyttelsesretlige regler - som fastlagt i EU-
Databeskyttelsesforordningen (GDPR) (EU 2016/679), samt i de danske
vedtagne bestemmelser om samme (Databeskyttelsesloven nr. 502 aof
23/05/2018).

DPO (databeskyttelsesr&dgiver) funktionen har til opgave at rédgive
kommunens ledelse og medarbejdere om GDPR. Der fgres filsyn med, at
forvaltningen efterlever databeskyttelsesreglerne pd& betryggende vis og star
til rédighed for sparring med organisationen. Der gennemfares en roekke
planlagte kontrolaktiviteter i lgbet af &ret, mens der ogsd er plads fil at se pd&
ad hoc eller fritstGende aktiviteter, som udveelges pd baggrund af aktualitet
og risiko i forhold til den registrerede. DPO’en er kommunens uvildig rédgiver
ud i GDPR spargsmdl. De overordnede rammer for DPO'ens opgaver
beskrives i databeskyttelsesforordningens artikel 39.

DPO-funktionen i Ballerup Kommune deles med de tre andre kommuner i IT-F
foellesskabet. Foellesskabet arbejder pd at styrke GDPR-samarbejdet omkring
de fire kommuner. DPO’en faciliterer et GDPR-netvcerk, som giver mulighed
for sparring og udveksling af erfaringer mellem de GDPR ansvarlige, samt
undersage muligheden for at formaliseret et samarbejde pd udvalgte
omrdéder.

Rapporten indeholde ud over en status pd kommunens arbejde med GDPR
en rcekke anbefalinger til det videre arbejde. Ligeledes omtales kort
DPO’ens kommende filsyns-tematikker.

Metode

Arsrapporten beskriver overordnet kommunens arbejde med
databeskyttelse og informationssikkerhed. Indholdet bygger p& DPO’ens
observationer, ugentlig mgde med GDPR teamet, planlagte tilsyn samt
aktuelle problemstillinger.

Sammenfatning og anbefalinger

Overordnet har kommunen styr p& rammerne for databeskyttelse, og der
arbejdes med stor omhyggelighed i organisationen pd& at f& GDPR ind i en
tfravl arbejdsdag.

Der vil formentligt vaere et udviklingspotentiale i mange é&r fremover, da
databeskyttelse fortsat udvikler sig. Derfor anbefales det, at der fortsat er
fokus pd, at omrddet har ngdvendige ressourcer, bakket op aof et
ledelsesmaessigt fokus. Erfaringen viser, at en vedvarende forankring af
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GDPR ud i organisationen ofte lykkedes bedre, ndr ledelsen har fokus op at
prioritere indsatsen.

Det er DPQO'ens anbefaling, at deri 2023 er ekstra fokus pd felgende
omrdder:

* Risikovurderinger over behandlingsaktiviteter og IT-systemer

* Fortegnelser — opfalgning som en del af &rshjulet

* Fortsatte ressourcer fil GDPR- og informationssikkerhedsopgaven
* Awarenes og kommunikation om GDPR i hele organisationen

¢ |T-Forsyningens GDPR compliance som databehandler
(modenhedsanalysens)

DPO’ens arbejde

Gennem 2022 har der pd ugentlig basis voeret afholdt statusmader med god
dialog om store og sm& GDPR dagsordener. En praksis der giver tid il
fordybelse og indsigt i dagligdagens arbejde med GDPR i kommune. Det
giver samtidig mulighed for at agere hurtigt pd nye problemistillinger,
afgarelser og udviklingen generelt.

RAadgivning i forbindelse med databehandleraftaler fylder stadig en del, da
det til stadighed er udfordrende fx at f& klarhed over
databehandlerkonstruktionen og de iboende risici.

Google-sagen (brug af GWfE pd skoleomrddet), brug af US cloud lzsninger
ex. Aulas brug af AWS (Amazon Web Service) og EU's nye
overfarselsgrundlag til usikre tredjelande afventer stadig afklaring, og giver
anledning fil forvirring og mange spergsmal i forvaltningen. Udviklingen
falges intenst s& kommunen hurtigt kan reagere, ndr der kommer en
afklaring pd disse problemstillinger.

Ud over GDPR teamet har ogsd andre dele af forvaltningen, trukket p& DPO
rddgivning i mange forskellige spargsmdl. Fx brug af samtykke, hiemmel til
behandling aof en speciel type personoplysninger, samarbejde med
forskningsinstitutioner mm.

P& iscer skoleomrddet, har der voeret mange GDPR-maessige udfordringer,
og Vi har veere i lgbende dialog med C-SIK/skoleomrddet. GDPR teamet
inddrages alfid i spgrgsmdlene til DPO'en, for at sikre at viden forankres i
organisationen.

Der er etableret en GDPR netveoerk pd tveers af de 4 IT-F kommuner. Der har
veeret afholdt en roekke mader, med en dagsorden der bestemmes af
kommunerne og DPO'en i fcellesskab. Aktuelle sager og tematikker draftes
og erfaringer udveksles. DPO'en fungere som facilitator pd maderne.

Antallet af borgerhenvendelser har ikke voeret mange, og dem der har
veeret, har for det meste drejet sig andet end GDPR, typisk utilfredshed med
afgerelse i en sag eller darlig kommunikation. Disse henvendelser er formidlet
videre til rette instanser-
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Tilsyn (planlagte)

Der er gennemfert 6 (pd forhdnd planlagte) tilsyn i 2022:

1. Sikkerhedsbrud | 2. Sikkerhedsbrud | 3. Risikovurdering
- behandlings-
processer
(hjcelpe En stor del af GDPR Med udgangspunkt i en Sikkerhed er et af de
Tilsyn compliancearbejdet oversigt over grundlceggende
handler om korrekt sikkerhedsbrud og principper for behandling
h&ndtering og hcendelser for 2021 og af personoplysninger. De
dokumentation af brud 2022, har vi gennemgdet sikkerhedsforanstaltninger,
p& de typer sikkerhedsbrud som skal iveerkscettes, skal
persondatasikkerheden. og -hcendelser Ballerup veelges og beskrives pd
Der er gennemfeirt tilsyn kommune har haft. baggrund af
med regler, procedurer Spargsmdal: Hvilken type risikovurderinger. Er der
og foranstaltninger p& hcendelser gdrigen? Er gennemfort
omr&det. der et mgnstere Hvad har risikovurdering for alle
i gjort for det ikke sker kommunens IT-systemer
igen? Hvad kunne man som behandler
gere for at undgd/ personoplysninger? Falges
minimere fejlene? der struktureret op p&
risikovurderingerne?
Resultatet Efter gennemgang af Langt de fleste Ballerup har en
skriftige procedurer og sikkerhedsbrud skyldes risikobaseret tilgang fil
retningslinjer for menneskelige fejl — en vurdering af behandlings-
indberetning af gennemgdende tendens akfiviteter. Det er helt
sikkerhedsbrud, pd landsplan. | legitimt. P& en roekke
indberetningsformular, hdndteringen af omrdader er der gennem-
log over sikkerhedsbrud, indmeldelser, sparges fort en vurdering af
ansvarsfordeling, altid ind til hvorledes risikoen for den
awareness aktiviteter mv., | anmelder af registrerede, men der er
ma det konstateres at det | sikkerhedsbruddet, vil sikre | et udestGende. Der
ikke giver anledning fil det ikke skerigen. Men foreligger ikke en samlet
anmcerkninger eller der sker ikke en plan for gennemfearelse
ydereligere kommentarer. | systematisk opfelgning og opfaelgning for risiko-
efter hcendelsernes vurderinger.
afslutning.
Anbefalet Anbefaling: af der forfsat Anbefaling: Der ber
handling skabes awareness om afscettes tid til opfelgning
sikkerhedsbrud og af sikkerhedsbrud
indmeldelse af disse fil sammen med de
GDPR teamet. Vi ved af pdgceldende centre,
erfaring, at det skcerper hvor sikkerhedsbruddene
medarbejdernes er sket. Der ber arbejdes
opmacerksomhed, i det mere mdlrettet med at
daglige arbejde. skcerpe sikkerheden der
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hvor sikkerhedsbrudene
sker. Lederne skal klcedes
pa fil, at kunne troeffe de
rette beslutninger, og
stotte deres
medarbejdere i evt. nye
rutiner og sikkerheds-

foranstaltninger.

4. Tredjelands-

5. Slettefrister

6. Arkivering

punktet I1& en komplet
liste over it-systemer inkl.
evt. overfersler til 3.
lande. Listen indeholder
endvidere det aktuelle

overfgrselsgrundlagt.

der ikke fundet data der
burde vcere slettet. Men
der manglede
retningslinjer og
dokumentation for
sletteprocedure pd

omrddet.

overfgrsler

(hjcelpe) | Datatilsynets cloud- Med udgangspunkt i en Datatilsynet har

Tilsyn vejledning fra 2021, konkret observationien interesseret sig for
anbefales det, at af kommunerne, gav det kommuners handtering af
kommunen har overblik anledning til at se p& arkivalier, herunder
og it-lgsninger og kommunens h&ndtering specifikt kommunernes
overfarsler til 3. lande. og dokumentation af overholdelse af de
Datatilsynet forventer at slettefristeri scerlige regler om adgang
overblik er etableret, personalesager. fil arkivalierinden
supplerende for- filgoengelighedsfristernes
anstaltninger gennem- udlgb.
fort og at der Ilgbende
bliver fulgt op p&
overfarslerne.

Resultatet P& undersggelsestids- | Ballerup kommune blev Arkivering og arbejdet

med arkivalier generelt, er
der ikke noget GDPR-
maeessigt at udscette pa.
Reglerne om adgang fil
arkivalier er kendt, men
ikke som s&dan
dokumenteret skriftligt.
Der har ikke veeret nogen
specifikke forespargsler af
denne karakter de
seneste mange ar. Det
har derfor ikke vceret
muligt at afpreve om de
uskrevne regler har veceret
mangelfulde. Det antages
efter dialog med
arkivaren, at en
forespeargsel ville veere
hdandteret i
overensstemmelse med

gceldende regler.
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Anbefalet
handling

Anbefaling: Der sker
konstant cendringer i
udviklingen pd omradet.
Opfelgning anbefales at
veere en del af GDPR

teamets arshjul.

Anbefaling: At f&
udarbejdet retningslinjer
og anden
dokumentation for
sletning af

personalesager samt en

Anbefaling: At der
udarbejdes skriftige
procedure for hvorledes

reglerne handteres.

procedure for at sikre det
overholdes fremover. Jeg
er vidende om at
arbejdet med dette ER
pdbegyndt og godt i

gang.

Sammenfattende for de gennemfarte tilsyn, m& konkluderes at kommunen
er godt med i forhold fil af efterleve GDPR.

Risikovurderinger er et udestdende, som det anbefales at f& prioriteret. Der
er meget fokus pd netop risikovurderinger og evt. tihgrende
konsekvensanalyser, og mangel her pd, kan fare til kritik eller andre
sankfioner fra Datatilsynet.

Andre observationer

Databeskyttelse og ressourcer

Databeskyttelsesretten udvikler sig i disse dr med stor hastighed, og mange
ogs& mere grundloeggende spargsmdl er fortsat under afklaring. Frekvensen
aof afgarelser fra tilsynsmyndigheder, domstole og EU Domstolen er hgj, og
vejledninger fra b&de de nationale tilsynsmyndigheder og i scerdeleshed
EDPB (Det Europceiske Databeskyttelsesrdd) filfgrer hele tiden nye bidrag il
forst&elsen og fortolkningen af reglerne. Det betyder fortsat at omrédet er
under stadig forandring, hvilket medfgrer en kontinuerlig strem af (ekstra)
arbejde til de dataansvarlige (kommunen) og ikke mindst de GDPR
ansvarlige.

Generelt har 2022 veeret preeget of flere starre sager og problemstillinger;
Google-sagen, overfgrelsesgrundlag/3. landsoverfarsler bl.a. Aula,
compliance i forbindelse med en raekke feelleskommunale it-lgsninger, brug
af billeder p& skoleomrddet for at ncevne nogle.

Ens for de fleste af disse sager, er at de har udstillet, hvad den
dataansvarlige (kommunen) forventes at kunne dokumentere pd et givent
omrdéde. Reglerne i Databeskyttelsesforordningen er stadig genstand for
fortolkning og vurdering, hvilket fil stadighed rykker ved
filstrcekkelighedskravet i forhold til at vaere compliant.

Vurderingen er, at kommunerne stér over for en (fortsat) stor opgave med at
veere compliant.

Derfor anbefales det, at der fortsat sikres ressourcer til omrédet, s&
kommunen kan hdndtere de ggede krav il dokumentation og
vedligeholdes her af. For at sikre en god forankring i organisationen, er det
ngdvendigt at ogsd ledelsen er kicedt pd til af efterleve GDPR. Der er
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observeret situationer hvor GDPR feamet bliver mgdt af medarbejdere i
andre centre, som ikke fér den forngdne opbakning fra deres ncermeste
leder, til at arbejde med opgaven.

Opfaligning pa fortegnelser

Sidste &rs anbefalinger omfattede bl.a. @get fokus og indsats omkring
opdatering af fortegnelser. Ballerup kommune har gjort en stor indsats med
fortegnelser, og der foreligger fortegnelser for alle centres. Der er opbygget
en strukfur og et overblik, som ger det muligt at inddrage organisationen i
arbejdet og dermed forankre processen lokalt. Set i lyset aof fer omtalte
@gede krav til dokumentation og detaljegrad, anbefales det at fortscette de
gode takter og indarbejde Igbende opfelgning i GDPR temaets Arshjul.

Modenhedsanalyse

Datatilsynet ferte i efteréret et skriftligt tilsyn med en roekke kommuner, for at
vurdere modenheden inden for databeskyttelser og informationssikkerhed.
Formdlet med egen-evalueringen var b&de at give Datatilsynet blik for
bestemte emneomréder med behov for gget indsats, men ogsd at
understgtte en mere forebyggende filgang.

Ingen af de 4 kommuner i vores kreds blev udpeget fil af gennemfere
modenhedsanalysen. Men vi benyttede anledningen til gennemgd
analysen, for at f& en fornemmelse af, om den aktuelle modenhed vari
overensstemmelse med min forventning og viden.

Det er min opfattelse at Ballerup kommune og IT-Forsyningen (som
driftsoperatear), pd en raekke omrdder lever op til hvad der forventes, men en
gennemgang viste, at ikke al dokumentation herfor er udarbejdet eller
tigeengelig. Det bar der fglgels op pa.

Sammenfattende er Datatilsynets anbefalinger pd baggrund af deres
analyse, felgende anbefalinger, som stemmer meget godt overens med
resultatet aof vores egen-evaluering:

o Ledelsen bgr aktivt involveres i arbejdet med databeskyttelse og
informationssikkerhed, bl.a. ved at sikre at organisationens
risikovurderinger, politikker og drshjul er opdaterede og retvisende,
og ved aft sikre at medarbejderne er tilstraekkeligt troenede i sikker
behandling af personoplysninger, samt aft organisationen eri stand til
at opdage uscedvanlig, uhensigtsmaessig eller ulovlig adfcerd.

o Skab overblik over behandlingsaktiviteter og de risici for de
registrerede, der er forbundet med behandlingsakfiviteterne, og
etabler strukturerede arbejdsgange fil regelmaoessigt at evaluere
filtag inden for databeskyttelse og informationssikkerhed.

e Beskyt adgange fil systemer og databaser, hvor der opbevares og
behandles personoplysninger med henblik pd& at opdage
uhensigtsmaessig eller ulovlig adfcerd.

e Evaluer beskyttelsen af adgange fil systemer og databaser, hvor der
opbevares og behandles personoplysninger, med henblik p& at sikre
effektive foranstaltninger.
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e Forebyg utilsigtet offentliggerelse og/eller videregivelse af
personoplysninger fil uvedkommende ved kommunikation, som er
den mest udbredte type af sikkerhedsbrud jf. Datatilsynets stafistik.

e Afprgv om foranstaltninger er virkningsfulde og effektive, herunder
backup og beredskab, som udger grundiceggende sikkerhed, fil at
reetablere drift under angreb og til at hdndtere hcendelser.

e Foretag regelmaessig kontrol med databehandlere.

Det anbefales aof disse punkter indarbejdes i det kommende arbejde med
GDPR og informationssikkerhed.

Sammenfatning

Det er DPO’ens opfattelse, at Ballerup kommunes arbejder mdirettet og
struktureret med sit compliance arbejde, der sikrer, at der bliver fulgt op pd&
behandlingsakfiviteter og dokumentation. Overordnet set er der
dokumenteret en raekke processer og tilfag, og det er min vurdering at
kommunen generelt behandler borgers og ansattes personoplysninger
ansvarlighed.

Der vil formentligt altid vaere et udviklingspotentiale, da databeskyttelse hele
tiden udvikler sig. Derfor bar der veere fortsat fokus pd, at omradet har de
ngdvendige ressourcer og ledelsesmaessige opbakning.

Ballerup har arbejdet med DPOnes anbefalinger fra 2021. Kommunens ber,
for at sikre det grundiceggende fundament for kravene i
databeskyttelsesforordningen (GDPR), arbejde mdlrettet med at f&
gennemfert relevante risikovurderinger.

Jeg ervidende om, at arbejdet med risikovurderinger er et fokusomrdde for
2023.

Sammenfattende er DPO’ens anbefaling, at deri 2023 er ekstra fokus pd
falgende omrdder:

e Risikovurderinger over behandlingsaktiviteter og IT-systemer

* Fortsatte ressourcer til GDPR og informationssikkerhedsopgaven
* Awarenes og kommunikation om GDPR i hele organisationen

* Fortegnelser — opfalgning som en del af &rshjulet

¢ |T-Forsyningens GDPR compliance i forhold til temaerne i
Modenhedsanalysen.

Indsatsomrader for 2023

Indsatsomrdder for 2023 gennemfares som skriftlige tilsyn. Temaet beskrives i
et skriftligt oploeg, som forventes besvaret fra forvaltningen inden for en
passende periode. Svarene gennemgds og draftes pd et afsluttende made
mellem DPO og GDPR teamet/andre dele af forvaltningen.
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PWN

. Adgangskontrol og logning/stikprgvekontrol - generelt

politik og specifikke nedslag bl.a. SAPA

SAPA - brugerstrategi, opsatning og adgangskontrol
TV-overvagning

Behandling af persondata p@ kommunens hjemmesider.

Malene Rafn Permin
DPO
Juli 2023
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